PREFEITURA DA ESTANCIA TURISTICA DE AVARE

EDITAL PUBLICO DE LICITAGAO

Modalidade: CONCORRENCIA PUBLICA

Tipo: TECNICA E PREGO

Certame n° 006/2019

Processo n° 123/2019

Regime de Apuracdo: EMPREITADA GLOBAL

DATA DA REALIZAGAO: 24 de junho de 2019.

HORARIO: 10 horas

LOCAL: Departamento de Licitagdbes — Pago Municipal, sito na Praga Juca Novaes, 1.169.

1. PREAMBULO

De conformidade com determinacdo do Prefeito do Municipio de Avaré, Senhor Joselyr
Benedito Costa Silvestre e, por solicitagdo da Procuradoria Geral do Municipio, fago publico, para
conhecimento dos interessados, que se encontra aberta na Prefeitura Municipal de Avaré, situada na
Praga Juca Novaes, 1.169, licitacdo na modalidade CONCORRENCIA PUBLICA, do tipo "TECNICA E
PRECO" para escolha da melhor proposta para contratagdao de servicos de empresa especializada
em auditoria e pericia técnica, em comportamento inesperado do sistema de computador
(software) utilizado pelo municipio. Os envelopes, contendo os documentos para habilitagdo e a
proposta comercial, deverao ser entregues e protocolados no Departamento de Licitagado, sito na Praca
Juca Novaes, n°® 1.169, Avaré/SP, com 30 (trinta) minutos de antecedéncia do horario previsto para a
abertura, ndo sendo considerados os envelopes entregues com atraso. Ainda que ocorram
modificacdes neste Edital, gerando alteragdo na data de abertura, o prazo de encerramento
acompanhara o prazo de abertura, ocorrendo sempre com 30 (trinta) minutos de antecedéncia do prazo
estipulado para abertura dos envelopes. O presente certame licitatorio reger-se-a pelas disposicdes da
Lei Federal n° 8.666 de 21 de junho de 1993 e suas alteragdes, considerando a Deliberagcao n® TC-A-
21176/026/06, com as clausulas e condi¢des constantes neste Edital e seus respectivos Anexos.

Constitui-se base legal do presente edital, consoante modalidade e tipo de licitagao o previsto no art. 21,
§2°, inciso I, alinea “a@”, art. 22, inciso | e §1°, art. 23, inciso Il, alinea “c”’, art. 43 e seguintes e
os critérios de analise previsto no art. 44, art. 45, caput e §1°, inciso lll e art. 46, caput e §2°,
incisos | e Il, todos da Lei n° 8.666 de 21 de junho de 1993.

Os envelopes contendo a documentagdo de habilitagdo, proposta técnica e proposta financeira,
deverdo ser apresentados, com identificagdo externa na forma do modelo especificado neste
edital, na sessao publica de abertura da licitagdo, que se iniciara, impreterivelmente, as 10
horas do dia 24 de junho de 2019.

2, DO OBJETO

O objeto da presente licitagdo é a escolha da melhor proposta para a contratagdo de servigos de
empresa especializada em Auditoria e Pericia Técnica, em comportamento inesperado do
sistema de computador (software) utilizado pelo municipio, em especial nos médulos
Tributario e Execugao Fiscal, Conciliagado Bancaria e Folha de Pagamento, que tenha
gerado ou possa gerar danos ao erario municipal, em especial aos contratados através
do edital de Pregdo Presencial 101/15 — Processo 591/15, conforme requisitos,
especificagdes, quantitativos e niveis de servigo constantes do Termo de Referéncia —
Anexo |, dando continuidade ao projeto de modernizagao, qualificagao, racionalizagao,
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informatizagdo e integragcdao do contingente tecnolégico da Administragdao publica
Municipal.

3. DOS RECURSOS ORGAMENTARIOS

A despesa correra pela seguinte Dotagdao Orgamentaria: 02.04.00.3.3.90.39.00.04.062.7003.2610-
82.

4, DAS CONDIGOES DE PARTICIPAGAO NA LICITAGAO

Poderéo participar do certame sociedades cuja finalidade social abranja o objeto desta licitagado, e que
comprove nos termos do art. 27 da Lei Federal n° 8.666 de 21 de junho de 1993, habilitagdo
juridica, regularidade fiscal, qualificagdo técnica, qualificagdo econdmico-financeira, dentre
outras condigdes, por meio dos documentos relacionados a seguir:

Poderdo participar da licitagdo empresas brasileiras ou empresas estrangeiras em funcionamento no
Brasil, pertencentes ao ramo do objeto licitado, sendo vedada a participacao de:
* Consorcios, apresentadas na forma de consércios, agrupamentos, associagdes, cooperativas
ou parceiras;
* Empresas declaradas inidbneas para licitar ou contratar com a Administragédo, de acordo com o
artigo 87, IV da Lei 8.666/93;
* Empresas impedidas de licitar ou contratar com a Administragéo, de acordo com a Sumula 51
da TCESP;
* Empresas com faléncias decretadas;
* Empresas das quais participe, seja a que titulo for servidor publico municipal de Avaré.

Sob pena de inabilitacdo ou desclassificacao, todos os documentos apresentados deverao referir-se ao
mesmo CNPJ constante na proposta de pregos, exceto aqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

4.1 DOS DOCUMENTOS DE HABILITAGAO:

| — Modelo de etiqueta para o envelope habilitagao:

PREFEITURA MUNICIPAL DE AVARE
DOCUMENTOS DE HABILITACAO
CONCORRENCIA PUBLICA N° 006/ 2.019
LICITANTE:

CNPJ:

Il — No envelope devera conter os documentos a seguir relacionados os quais dizem respeito a:
a) Habilitagao Juridica (art. 28 da Lei Federal n° 8.666/93):
Copia da(s) cédula(s) de identidade do(s) socio(s);

Ato de criagéo da licitante conforme o caso;
Registro comercial, no caso de empresa individual;
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Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de

sociedade comercial, e, no caso de sociedade por agdes, acompanhado de documentos de
eleicdo de seus administradores;

Inscrigdo do ato constitutivo, no caso de sociedade civil, acompanhada da prova de diretoria em

exercicio; e

Decreto de autorizagdo, em se ftratando de empresa ou sociedade estrangeira em

b)

d)

e)

funcionamento no Pais, e ato de registro ou autorizagédo para funcionamento expedido pelo
6rgao competente, quando a atividade assim o exigir.

Regularidade Fiscal (art. 29 da Lei Federal n° 8.666/93)

Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

Prova de inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal, se houver,
relativo a sede da licitante, pertinente ao seu ramo de atividade e compativel com o objeto
do contrato social;

Prova de Regularidade fiscal com Fazenda Federal (Tributos Federais e Divida Ativa da
Unido — Certidao de Débitos relativos aos tributos federais e a Divida da Uni&do); Fazenda
Estadual (Prova de Regularidade de Débitos Tributarios expedida pela Procuradoria Geral
do Estado) e Fazenda Municipal referente aos débitos mobiliarios (ISS/Taxa de Licencga);
Prova de regularidade junto ao FGTS;

Prova de regularidade relativa a Débitos Trabalhistas, de acordo com a Lei 12.440/11 e

Resolugao Administrativa TST 1470/11.
Parametros minimos de desempenho e qualidade (art. 30 da Lei Federal n°® 8.666/93):

Comprovagédo de aptiddo para realizagdo do objeto da presente licitacdo, através de
atestado(s) fornecido(s) por pessoa juridica de direito publico ou privado, demonstrando a
execugao pela licitante, de servigos de caracteristicas iguais ou semelhantes ao licitado,
admitindo-se a imposi¢cao de quantitativos minimos de prova de execucdo dos servigos
similares, desde que em quantidades razoaveis, assim consideradas 50% a 60% da
execucgao pretendida, ou outro percentual que venha devida e tecnicamente justificado, de
acordo com Sumula n°® 24 do TCESP

Qualificagdo Econdémico-Financeira (art. 31 da Lei Federal n°® 8.666/93)

Certiddo Negativa de Faléncia e Concordata expedida pelo cartério distribuidor da sede do
licitante, com data ndo superior a 90 (noventa) dias anteriores a data da solenidade de
abertura das propostas.

Outras comprovacoes:

Declaragdo negativa da superveniéncia de fato impeditivo a habilitacdo, incluso
compromisso em declara-lo(s), caso venha(m) a ocorrer (emitida pela propria licitante,
assinada pelo representante legal ou seu procurador);

Declaragao de situagao regular junto ao Ministério do Trabalho, no molde do inciso XXXIII
do artigo 7° da CF (emitida pela prépria licitante, assinada pelo representante legal ou
seu procurador);

Declaragdo de que a empresa cumpre todas as normas relativas a saude, higiene e
seguranga do trabalho de seus empregados (emitida pela propria licitante, assinada
pelo representante legal ou seu procurador);
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= Declaragdo de aceitagdo das condigbes editalicias e fisicas para a execug¢do do objeto
licitado, bem como das clausulas contratuais, constantes da minuta de contrato (emitida
pela prépria licitante, assinada pelo seu representante legal ou seu procurador);

= Declaragao para atendimento da Recomendacao 006/2013 da Controladoria Municipal,;

= Em se tratando de microempresa (ME) ou empresa de pequeno porte (EPP), devera ser
apresentada uma declaracdo, sob as penas da Lei, de que cumpre os requisitos legais
para qualificacdo como microempresa ou empresa de pequeno porte, estando apta a
usufruir do tratamento favorecido, estabelecido nos artigos 42 a 49 da Lei Complementar
123, de 14 de dezembro de 2006.

lll - Observagoes Gerais:

Os documentos de habilitagdo poderdo ser apresentados no original, que ficara retido nos
autos, ou em copia autenticada por cartério competente, ou conferida por integrante da
Comisséao de Licitacdo, que fara a autenticagdo no ato, exceto as certiddes obtidas através
da internet, as quais, no entanto so terdo validade apés a verificagdo de sua emisséao junto
ao site do 6rgao emissor.

A concorrente podera ser representada no procedimento licitatério por seu(s) representante(s)
legal(is), ou por procurador munido de procuragédo, com poderes especiais para tal mister,
apresentada até o inicio da sessdo de abertura dos envelopes. A falta de representante
munido de procuragdo ndo impede a participagdo no certame, porém a concorrente nao
podera exercer, no ato da sessdo, os direitos que dependam da manifestacdo daquele
representante.

4.2 DA PROPOSTA TECNICA

I - Modelo de etiqueta para o envelope proposta técnica:

PREFEITURA MUNICIPAL DE AVARE
PROPOSTA TECNICA
CONCORRENCIA PUBLICA N° 006/ 2.019

LICITANTE:

CNPJ:

Il - No envelope devera conter o seguinte:
a) Demonstragdo de como serdao efetuados a auditoria e pericia técnica solicitadas,
contendo os topicos exigidos no Termo de Referéncia, de acordo com Tabela de

Pontuagao Para Julgamento da Avaliagao Técnica, anexa ao edital.

A pontuagdo relativa aos topicos de qualificagdo técnica sera efetuada pela Comissdo para
acompanhamento da auditoria e pericia técnica, formada através da Portaria 9.750/19.

4.3 DA PROPOSTA DE PRECO:

| — Modelo de etiqueta para envelope proposta de preco:
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PREFEITURA MUNICIPAL DE AVARE
PROPOSTA DE PRECOS
CONCORRENCIA PUBLICA N° 006/ 2.019

LICITANTE:

CNPJ:

Il — No envelope devera conter o documento constante do Anexo lll — Formulario de Pro-
posta Financeira, o qual obrigatoriamente devera ser datilografado ou produzido por qual-
quer processo mecanico ou eletrénico, em 01 (uma) via original, sem emendas, rasuras, entreli-
nhas ou borrdes, datado e assinado pelo representante legal da proponente, contendo os se-
guintes elementos:

4.3.1 - ldentificagdo completa e clara do proponente, contendo carimbo com a Razdo Social da
empresa;

4.3.2 — Preco ofertado, de acordo com o anexo | deste Edital, relatando o precgo global da proposta;
4.3.2.1. Os valores das propostas ndo poderdo ultrapassar o custo estimado pela municipalidade,
constante no Anexo | do Edital, podendo ser motivo de recusa da licitagao;

4.3.3 - Prazo de validade da proposta, que nunca podera ser inferior a 90 (noventa) dias, contados a
partir da data de sua apresentacéo;

4.3.4 — Os servigos deverao ser entregues em até 04 (quatro) meses, contados da data de assinatura
contratual;

4.3.5 - Condi¢des de Pagamento: Em trés parcelas, sendo 25% no 15° dia, 25% no 30° dia e 50% apds
a finalizagdo e entrega dos servigos. A empresa devera expedir a nota fiscal correspondente, sendo
obrigatéria a inscricdo da declaragdo: REFERENTE A CONCORRENCIA PUBLICA 006/19 -
PROCESSO 123/19, no corpo da Nota Fiscal. As duas parcelas iniciais serdo pagas em 2 faturamentos
consecutivos sendo o primeiro faturamento no 15° dia apds o inicio dos trabalhos, a segunda parcela
sera efetuada 30 dias apos faturamento da 12 parcela. A terceira e Ultima parcela, correspondente a
50% do valor, sera emitida e faturada quando da aceitagcdo dos trabalhos e aprovagédo, mediante
emisséao da Nota fiscal.

4.3.6 - Qualificacdo completa do signatario do futuro contrato, conforme abaixo:
DADOS DO RESPONSAVEL PELA ASSINATURA DO CONTRATO
(Este devera ser entregue junto com os documentos de Credenciamento, sendo obrigatério o

preenchimento de todos os itens, podendo ser preenchida na sessido, conforme exige o sistema
AUDESP do Tribunal de Contas do Estado de SP)

Nome:

Cargo:

CPF: RG:

Data de Nascimento: / /

Endereco residencial completo:
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E-mail institucional:

E-mail pessoal (devera, obrigatoriamente, ser diferente do e-mail
institucional):

Telefone(s):

4.3.7 - Numero da conta corrente e o Banco para efetuar o pagamento.

4.3.8 — Na proposta, a empresa devera considerar todos os custos envolvidos com o fornecimento e o
transporte de todos os itens necessarios a plena satisfagao do objeto licitado no local acima indicado.

4.3.9 - Nao serao consideradas nem aceitas despesas adicionais em separado, a qualquer titulo. Os
valores correspondentes as horas trabalhadas por todos os profissionais envolvidos com a
execucao do servigo em tela, aos encargos sociais, trabalhistas e previdenciarios relativos a
esses trabalhadores, ficam a cargo exclusivo da empresa contratada.

4.3.10 - O preco devera ser expresso em moeda corrente nacional.

4.3.11 - Os valores acima, especificados na data da apresentagédo da proposta, deverdo ser liquidos,
sem inclusdo de qualquer encargo financeiro ou previsao inflacionaria.

4.3.12 - Todos os documentos e elementos contidos nos envelopes deverdo ser apresentados
perfeitamente legiveis, sem emendas, rasuras, entrelinhas ou borrées, sob pena de inabilitagdo da
licitante. A proposta comercial deverd estar devidamente datada e assinada, sob pena de
desclassificacdo da mesma.

5. DO PROCEDIMENTO LICITATORIO

A abertura dos envelopes “DOCUMENTACAO PARA HABILITACAO”, “PROPOSTA TECNICA” e
‘“PROPOSTA DE PRECOS” sera realizada em sessdo publica, da qual se lavrara ata
circunstanciada, assinada pelos licitantes presentes e pelos membros da Comissdo de
Licitagcdo, devendo quaisquer reclamacdes, ressalvas ou observagdes, serem feitas na mesma
sessao pelos representantes legais dos licitantes.

Serao primeiramente abertos os envelopes “DOCUMENTACAO PARA HABILITACAO”. Os membros da
Comissao de Licitacdo e os representantes das licitantes presentes procederdo a rubrica em
todos os documentos de habilitagéo.

Abertos os envelopes “DOCUMENTACAO PARA HABILITACAO”, a Comissdo de Licitacdo, apds
analise dos documentos de cada licitante, podera, na mesma reunido e a seu juizo exclusivo,
divulgar o resultado dessa fase, salvo eventual impugnacéo, mediante comunicagao direta aos
interessados, se presentes todos os representantes das licitantes, fato que devera ser
registrado em ata.

Ap6s, os membros da Comisséo de Licitagdo procederdo & rubrica nas “PROPOSTAS TECNICAS” das

licitantes habilitadas, dando vista aos representantes das licitantes para que este também as
rubriquem.
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Verificada a regularidade dos documentos de habilitagdo e da proposta técnica, a Comissdo de
Licitacdo abrira prazo a Comissao para acompanhamento da auditoria e pericia técnica —
Portaria 9.750/19 criada exclusivamente para este fim, para analisar individualmente cada
proposta, oportunidade que emitra PARECER TECNICO e indicardo a pontuacgéo de acordo
com os elementos contidos no Anexo Il — Tabela de Avaliacdo Técnica.

A Comissao Técnica enviara o resultado a Comissao de Licitagdo. Os resultados serao enviados para
os participantes via e-mail. Apds a divulgagdo dos resultados de classificagdo das propostas
técnicas, se todos os licitantes manifestarem, expressamente, desisténcia em impor recursos,
ou depois de transcorrido o prazo sem interposigao de recursos ou, ainda, apés o julgamento de
recursos interpostos, a Comissdo de Licitacdo devolvera os envelopes “PROPOSTA DE
PRECOS”, devidamente fechados, aos licitantes que nao tiverem suas propostas técnicas
classificadas e procedera a abertura dos envelopes “PROPOSTA DE PRECOS” dos licitantes
remanescentes classificados.

Divulgado o resultado da licitagdo, se todos os licitantes manifestarem expressamente, desisténcia em
interpor recursos ou, depois de transcorrido o prazo sem interposigdo de recursos ou, ainda,
apos o julgamento dos recursos interpostos, sera encaminhado o processo para homologagao
da autoridade superior e adjudicagao do objeto desta licitagao.

Quando todos os licitantes forem inabilitados, ou todas as propostas técnicas forem desclassificadas, ou
ainda, todas as propostas de pregos forem desclassificadas, a Comissado de Licitagdo podera
fixar o prazo de 08 (oito) dias Uteis para apresentagdo de nova documentagdo ou de novas
propostas que atendam as exigéncias estabelecidas neste Edital, na forma do § 3° do artigo 48
da Lei n° 8.666/93.

Apos a fase de habilitagdo, ndo cabe desisténcia da proposta, salvo por motivo justo, decorrente de fato
superveniente devidamente comprovado e aceito pela Comissao de Licitagao.

Se por qualquer motivo a abertura dos envelopes ndo puder ser feita em uma Unica sessdo, o0s
envelopes ndo abertos, ja rubricados no fecho pelos licitantes e membros da Comissao de
Licitagdo, ficarao em poder do Presidente da Comissdo de Licitacdo até a data e horarios
oportunamente marcados para outra sesséo, a ser previamente divulgado entre os licitantes via
e-mail.

Das reunibes para recebimento e abertura dos envelopes serdo lavradas atas circunstanciadas onde
sera registrada a participacao de todos os licitantes presentes. As propostas apresentadas, as
reclamagoes e impugnagdes feitas e as demais ocorréncias que interessarem ao julgamento
desta licitagao serdo assinadas pelos membros da Comisséo e por todos os representantes das
licitagbes.

6. DO JULGAMENTO DAS PROPOSTAS TECNICAS E FINANCEIRAS

Todas as propostas serdo analisadas e julgadas com base, exclusivamente, na documentacao
apresentada, de acordo com o previsto neste Edital e na legislagdo vigente, seguindo-se o
procedimento previsto no art. 43 e os critérios de analise previsto no art. 44, art. 45, caput e §
1°, inciso lll e art. 46, caput e § 2°, incisos | e I, todos da Lei n° 8.666 de 21 de junho de 1993.
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A Comissao de Licitagbes observara o que dispde o artigo 51 da Lei 8.666/93.

O julgamento das propostas técnica e das propostas financeiras sera efetuada de acordo com a
somatoéria dos pontos obtidos nas mesmas, conforme os pontos estabelecidos neste edital,
sendo declarada vencedora a empresa que apresentar a maior proposta entre os licitantes
habilitados.

Para o calculo da melhor proposta sera utilizada a seguinte formula: Total = PT + PF, onde:

< PT =3} dos pontos obtidos referente a Proposta Técnica;

% PF =3} dos pontos obtidos referentes a Proposta Financeira

Sera considerado vencedor o licitante que obtiver maior pontuagdo na somatéria da PROPOSTA
TECNICA e FINANCEIRA.

Em caso de empate no total da pontuagdo das propostas entre duas ou mais empresas, e depois de
obedecido ao disposto no § 2°, do artigo 3° da Lei 8.666/93, a classificagao far-se-a, por sorteio,
em ato publico, para o qual todos os licitantes serdo convocados, nos moldes do § 2° do artigo
45 da aludida Lei.

Serao desclassificadas as propostas:
a) Que nao atendam as exigéncias do Edital da licitagao;
b) Com pregos excessivos ou manifestamente inexeqiiiveis, nos termos do artigo 48,
inciso | e ll, § 1°, alineas “a” e “b” da Lei 8.666/93, assim considerados os parametros

estabelecidos na clausula 5.4, Ill.

7. DA FORMALIZAGAO DO CONTRATO

A adjudicatéria recebera comunicagédo para retirada do instrumento contratual, cuja minuta integra o
presente edital — Anexo V, que devera ser devolvido assinado no prazo de 05 (cinco) dias uteis
contados daquela convocagao.

O fato de a adjudicataria, convocada a contratar dentro do prazo de eficacia de sua proposta, nédo
celebrar o contrato, importard na sua inexecucdo total, sujeitando-se a aplicacdo das
penalidades previstas no art. 87 da Lei Federal n° 8.666/93, facultado a administragdo convocar
a licitante remanescente, na forma do art. 64, § 2°, do mesmo diploma.

A Administragdo podera obrigar a Contratada a corrigir ou substituir, as suas expensas, no todo ou em
parte, o objeto do contrato, se verificar incorre¢des relacionados a quantidade e qualidade dos
servigos e produtos contratados.

O contrato podera ser rescindido nas hipoteses previstas no art. 78 da Lei Federal n® 8.666/93, com as
consequéncias indicadas no art. 80, sem prejuizo das san¢des previstas naquela lei e neste ato

convocatorio.

O prazo de contrato sera até 12 (doze) meses, contados da sua assinatura, prorrogavel na forma do at.
57, inciso |l, da Lei Federal n° 8.666/93.
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A Administragdo podera suprimir ou acrescer o objeto do contrato em até 25% (vinte e cinco por cento)
do seu valor inicial atualizado, a critério exclusivo, de acordo com o disposto no art. 65, | e § 1°,
da Lei Federal n°® 8.666/93.

A Contratada mantera, durante toda a execugéo do contrato, as condi¢gdes de habilitagdo e qualificagdo
que |Ihe forem exigidas na licitagao.

Para todas as questdes suscitadas na execugado deste certame, ndo resolvidas administrativamente, o
foro sera a Comarca de Avaré — SP, com renuncia expressa de qualquer outro, por mais

privilegio que seja.

8. DAS CONDIGOES DO RECEBIMENTO DO OBJETO

A execucgédo do contrato sera acompanhada, conforme o caso, nos termos do art. 67 e 73 da Lei Federal
n° 8.666/93.

A Administracao rejeitara o objeto executado em desacordo com o contrato (art. 76 da Lei Federal n°
8.666/93).

9. DAS SANGOES

9.1 - A aplicagao das sang¢bes de natureza pecuniaria e restritivas de direitos, em face do disposto nos
artigos 81, 86 e 87, da Lei Federal n.° 8.666, de 21.06.93 e alteragdes que Ihe foram incorporadas e do
art.7°, da Lei Federal n° 10.520, de 17.07.02, obedecera, no ambito do Municipio da Estancia Turistica
de Avaré, as normas estabelecidas no Decreto 5037, de 14 de dezembro de 2017.

Artigo 2° - A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o instrumento
equivalente, dentro do prazo estabelecido pela administragdo municipal, caracteriza o descumprimento
total da obrigacdo assumida, sujeitando-o as seguintes penalidades:

I - multa de 30% (trinta por cento) sobre o valor global da obrigagéo ndo cumprida; ou

Il - pagamento correspondente a diferenga de prego decorrente de nova licitagdo para o mesmo fim.

Artigo 3° - O atraso injustificado na execugéo do servigo, compra ou obra, sem prejuizo do disposto no
§1° do artigo 86, da Lei 8.666/93, sujeitara o contratado a multa de mora, calculada por dia de atraso da
obrigagdo ndo cumprida, na seguinte conformidade:

| - atraso de até 30 (trinta) dias, multa de 0,03% (trés centésimos por cento) ao dia, a contar da data
inicial do descumprimento; e

Il - atraso superior a 30 (trinta) dias, multa de 0,06% (seis centésimos por cento) ao dia.

Artigo 4° - Pela inexecugao total ou parcial do servigo, compra ou obra, poderao ser aplicadas ao
contratado as seguintes penalidades:

I - multa de 10% (dez por cento) sobre o valor total ou parcial da obrigagdo nao cumprida; ou

Il - multa correspondente a diferenca de preco decorrente de nova licitacdo para o mesmo fim.

lll — ressarcimento de eventuais danos ocasionados face a inexecugao do contrato.

Artigo 5° - A mora sera considerada a partir do primeiro dia subsequente ao término do prazo para a
execucao do ajuste.

Artigo 6° - O valor do ajuste a servir de base de calculo para as multas referidas nos artigos anteriores,
sera o global reajustado até a data de aplicacdo da penalidade.
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Artigo 7° - As multas seréo corrigidas monetariamente, de conformidade com a variagao do IPC/FIPE, a
partir do termo inicial, fixado no artigo 5°, até a data de seu efetivo recolhimento.

Artigo 8° - A comunicacao da irregularidade e a proposta de aplicagdo de penalidade deverédo ser
encaminhadas, pelo gestor do respectivo contrato, a autoridade que autorizou a licitagdo, ou a
contratagao, no respectivo processo.

Artigo 9° - As sangbes deverdo ser aplicadas de forma gradativa, obedecidos os principios da
razoabilidade e da proporcionalidade, apds regular processo administrativo com garantia de defesa
prévia.

§ 1° - Configurado o descumprimento da obrigagdo contratual, sera o contratado notificado via e-mail,
informado no cadastro do responsavel, via correio com AR e/ou publicagdo em Diario Oficial da infragéo
e da penalidade correspondente, para, no prazo de cinco dias Uteis, apresentar defesa.

§ 2° - Recebida a defesa, a Autoridade competente deverd manifestar-se, motivadamente, sobre o
acolhimento ou rejeicdo das razdes apresentadas, para concluir pela imposi¢céo ou ndo da penalidade.

§ 3° - Da deciséao, cabera recurso, no prazo de cinco dias Uteis, contados da intimagao, de cuja decisédo
cabe solicitagdo de reconsideracgao.

§ 4° - A multa imposta devera ser recolhida, decorridos 5 (cinco) dias Uteis da decisdo do recurso ou,
em sendo o caso, da solicitagdo de reconsideragao.

§ 5° - Se o pagamento da multa nio for efetuado dentro do prazo estabelecido no paragrafo anterior, o
valor devera ser inscrito em divida ativa para cobranga judicial.

Artigo 10 - As multas sdo autbnomas e a aplicagcdo de uma nao exclui a das outras.

Artigo 11 - As disposi¢des constantes deste Decreto aplicam-se também as obras, servigos e compras
que, nos termos da legislagao vigente, forem realizadas com dispensa ou inexigibilidade de licitagao.

§ 1° - A inexecucgdo total ou parcial do contrato de obras e servigos de engenharia, assim como a
execucgao irregular, ou com atraso injustificado, sujeitara o contratado, garantida a prévia defesa, a
aplicagéo das seguintes sangdes:

| - adverténcia.

Il - multa.

lll - suspensao temporéria de participagdo em licitagdo e impedimento de contratar com a Administracao
Estadual, por prazo nao superior a dois anos.

IV - declaragdo de inidoneidade para licitar ou contratar com a Administragao Publica, enquanto
perdurarem os motivos da puni¢do ou até que seja promovida a reabilitacao.

§ 2° - A pena de adverténcia deve ser aplicada a titulo de alerta para a adogdo das necessarias
medidas corretivas, afim de evitar a aplicagdo de sangbes mais severas, sempre que o contratado
descumprir qualquer obrigacdo contratualmente assumida, ou desatender as determinacdes da
autoridade competente para acompanhar e fiscalizar a execug¢éo do contrato.

§ 3° - A pena pecuniaria de multa, propria para a punigdo de atrasos injustificados dos prazos
estipulados no cronograma de execugao, pode ser aplicada cumulativamente com as sangdes restritivas
de direitos, previstas nos incisos Ill e IV, nos casos de inexecugéo total e parcial do contrato.

§ 4° - A pena de suspensdo temporaria do direito de licitar e impedimento de contratar com a

Administragao Estadual destina-se a punir a reincidéncia em faltas ja apenadas com adverténcia, bem
como as faltas graves que impliquem a rescisao unilateral do contrato.
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§ 5° - Na estipulagédo do prazo de suspensédo dos direitos do contratado, que ndo podera exceder a 5
(cinco) anos, deverao ser considerados o grau de comprometimento do interesse publico e o prejuizo
pecuniario decorrente das irregularidades constatadas, respeitados os principios da razoabilidade e da
proporcionalidade.

§ 6° - A pena de suspenséao dos direitos do contratado impede-o, durante o prazo fixado, de participar
de licitagbes promovidas pelos 6rgdos Administracdo Municipal, bem como de com eles celebrar
contratos.

§ 7° - A declaragéo de inidoneidade do contratado, san¢do administrativa de maxima intensidade,
destina-se a punir faltas gravissimas, de natureza dolosa, das quais decorram prejuizos ao interesse
publico de dificil reversao.

§ 8° - A aplicacdo da sancao prevista no paragrafo anterior € de competéncia exclusiva do Prefeito
Municipal, facultada a defesa prévia do contratado no respectivo processo, no prazo de dez dias,
contados da abertura de vistas.

§ 9° - Decorridos 5 (cinco) anos da declaragéo de inidoneidade, o interessado podera requerer a sua
reabilitagdo, cujo deferimento esta condicionado ao ressarcimento dos prejuizos resultantes da acao
punida.

Artigo 12 - A multa prevista no artigo anterior sera:

| - de 10% (dez por cento) do valor global corrigido do contrato, no caso de inexecucgéo total da
obrigacao;

Il - de 10% (dez por cento) do valor corrigido, correspondente a parte da obrigacdo contratual ndo
cumprida, no caso de inexecugéao parcial da obrigacao;
lll - de 0,03% (trés centésimos por cento) por dia, no caso de atraso no cumprimento dos prazos de
inicio e conclusdo das etapas previstas no cronograma, até o maximo de 30 (trinta) dias, a partir dos
quais sera considerado descumprimento parcial da obrigacéo.

§ 1° - O valor correspondente a multa, apds o devido procedimento em que tenha sido assegurado o
direito de defesa e de recurso do contratado, sera descontado do primeiro pagamento devido pelo
Municipio em decorréncia da execugao contratual.

§ 2° - Na hipétese de descumprimento total da obrigagao, apds a celebragao do contrato em que tenha
sido exigida garantia, o valor da multa sera descontado da garantia prestada.

§ 3° - Na hipotese de descumprimento total da obrigagdo em face do ndo atendimento da convocagao
para a assinatura do contrato, o valor da multa devera ser recolhido a conta do Municipio de Avaré
através de guia de recolhimento prépria, no prazo de 30 (trinta) dias contados da intimacéo.

§ 4° - O nao recolhimento da multa no prazo assinado implicara a sua inscricdo na divida ativa, para
cobranca judicial.

Artigo 13 - O material ndo aceito devera ser substituido dentro do prazo fixado pela administragéo, que
ndo excedera a 15 (quinze) dias, contados do recebimento da intimagéo.
Paragrafo unico - A ndo ocorréncia de substituicdo dentro do prazo estipulado ensejara a aplicagédo da
multa prevista no artigo 3° deste Decreto, considerando-se a mora, nesta hipétese, a partir do primeiro
dia util seguinte ao término do prazo estabelecido no "caput" deste artigo.

Artigo 14 - O pedido de prorrogacgao de prazo final da obra, servigos, ou entrega de material, somente
sera apreciado se efetuado dentro dos prazos fixados no contrato ou instrumento equivalente.

Artigo 15 - As multas referidas neste Decreto ndo impedem a aplicagdo de outras san¢des previstas na
Lei Federal 8.666/93 e demais legislagado correlata.
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10. DO PAGAMENTO

Os pagamentos devidos a Contratada serdo efetuados em trés parcelas, sendo 25% no 15° dia, 25% no
30° dia e 50% apds a finalizagéo e entrega dos servigos. A empresa devera expedir a nota fiscal
correspondente, sendo obrigatéria a inscricdo da declaragdo: REFERENTE A
CONCORRENCIA PUBLICA 006/19 — PROCESSO 123/19, no corpo da Nota Fiscal. As duas
parcelas iniciais serdo pagas em 2 faturamentos consecutivos sendo o primeiro faturamento no
15° dia ap6s o inicio dos trabalhos, a segunda parcela sera efetuada 30 dias apds faturamento
da 12 parcela. A terceira e ultima parcela, correspondente a 50% do valor, sera emitida e
faturada quando da aceitacao dos trabalhos e aprovagao, mediante emissao da Nota fiscal.

11. DAS INFORMAGOES

O Setor de Licitagdes prestara todos os esclarecimentos que lhe sejam solicitados pelos interessados,
estando disponivel para atendimento de segunda a sexta-feira, das 13 as 17 horas, no Pacgo
Municipal, ou pelo e-mail: licitacao@avare.sp.gov.br.

12. DAS DISPOSICOES GERAIS

1. A Prefeitura Municipal de Avaré podera revogar ou anular esta licitagao, no todo ou
em parte, nos termos do art. 49 da Lei Federal n°® 8.666/93.

2, As impugnagdes a este ato convocatério deverdao ser dirigidas a Comissao de
Licitagoes e protocolizadas no Pago Municipal.

3. Os recursos administrativos serao dirigidos ao Exmo. Sr. Prefeito Municipal de Avaré,
por intermédio da Comissado de Licitagdes, devendo ser protocolizados, pessoalmente,
no Pa¢o Municipal (Depto. de Licitagdes), sendo processados e julgados na
conformidade do art. 109 da Lei Federal 8.666/93.

4. A eficacia suspensiva dos recursos hierarquicos que forem interpostos no curso da
licitacao estender-se-a ao prazo de convocagao previsto no art. 64 § 3° Lei Federal n°
8.666/93.

e) As cépias do presente Edital, assim como os dados e elementos necessarios a elaboragdo da
proposta poderao ser retirados, através de guia preenchida no Departamento de Tributacao e
quitada em agéncia bancaria, ambos situados na Rua Rio Grande do Sul, n° 1.810, no valor de
R$ 10,00 (dez reais) e depois, as copias, retiradas no Departamento de Licitagdo, situado no
Pacgo Municipal, Praga Juca Novaes, n° 1.169. Também esta disponibilizado para download no
site www.avare.sp.gov.br. Informagées sobre esta licitagdo poderdo ser obtidas no
Departamento de Licitagao da Prefeitura Municipal ou transmitidas através do telefone (14)
3711-2500 — Ramal 216.

f) A simples apresentagdao da documentag¢ao destinada a habilitacao e a proposta implica na
aceitacao incondicional do presente Edital e seus Anexos.
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g) Todas as comunicagoes referentes a este certame serdao afixadas no Quadro de Avisos da
Prefeitura, no Pagco Municipal, e no que couber, publicada no Diario Oficial do Estado de Sao
Paulo.

h) Integram este ato convocatoério os seguintes ANEXOS:
I.  Termo de Referéncia com as Especificagdes Técnicas para o Fornecimento do objeto;
II. Tabela de Avaliagdo Técnica;
lll. Tabela de Avaliagdo de Precos;
IV. Modelo de declaragdes;

V. Minuta de Contrato.

Prefeitura da Estancia Turistica de Avaré, aos 03 de maio de 2.019.

JOSELYR BENEDITO COSTA SILVESTRE
Prefeito da Estancia Turistica de Avaré
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ANEXO | - TERMO DE REFERENCIA

TERMO DE REFERENCIA

1. OBJETO

Contratacdo de servicos de empresa especializada em Auditoria e Pericia Técnica, em
comportamento inesperado do sistema de computador (software) utilizado pelo municipio, em
especial nos médulos Tributarios e Execugédo Fiscal, Conciliagdo Bancaria e Folha de
Pagamento, que tenha gerado ou possa gerar danos ao erario municipal, em especial aos
contratados através do Edital de Pregdo Presencial n° 101/15 — Processo no 591/15,
conforme requisitos, especificagcdes, quantitativos e niveis de servico constantes deste
instrumento e de seus apéndices, dando continuidade ao projeto de modernizagéo,
qualificacdo, racionalizagédo, informatizagdo e integragdo do contingente tecnoldgico da
Administragcao Publica Municipal.

2. ESPECIFICAGAO DO OBJETO:

Diante das necessidades que se apresentam e da estrutura de que dispée o Municipio, bem

como a continua demanda por modernizagdo tecnoldgica, é clara a necessidade de que
sejam oferecidos servigos técnicos especializados, para que se possa oferecer respostas
adequadas aos desafios tecnolégicos da Administracdo Publica Municipal. Desta forma,
demandas de construgdo, manutencdo e integracdo de aplicagbes criticas para a gestéo,
especialmente nos controles financeiro, orgamentario e contabil, além da gestao de contratos,
gestdo de diarias, de recursos humanos, administracdo financeira do tesouro, cadastro de
contribuintes, arrecadacao, fiscalizagdo, atendimento ao cidadao, gestdo dos programas e
politicas publicas e a transparéncia sdo atendidas pela contratagcdo de servigos
especializados, a exemplo do que ocorre em diversas outras entidades da administragao
publica em todas as suas esferas e mais intensamente na iniciativa privada. As demandas por
servicos especializados em tecnologia da informagdo sido crescentes, sendo fundamental a
existéncia de uma solugdo que garanta os controles necessarios € que possa auditar os
processos de tecnologia da Municipalidade, garantindo estarem em pelo e adequado
funcionamento, cooperando para a melhoria continua e detectando pontos a serem corrigidos.
Constata-se a insuficiéncia dos recursos humanos nos setores de tecnologia, o que
impossibilita o desempenho eficiente das atribuicbes da area conforme as necessidades da
Administracdo. Tem-se, assim, que esta insuficiéncia de recursos humanos culmina em
dificuldades para atender as crescentes pressdes sobre as entidades da area de Tecnologia
da Informacdo, frente & demanda em todos os 6rgédos e unidades do Poder Executivo. Tal
insuficiéncia culmina em erros que podem ocasionar 6nus ao erario. Tal contratagcdo se faz
mais necessaria ainda em virtude do ocorrido e apurado por meio da Comissao Especial de
Sindicancia instaurada pela Portaria no 9.314, de 31 de janeiro de 2018, onde seus membros
concluiram pela necessidade de que fosse efetuada uma apuracdo técnica dos fatos ali
apurados haja vista ndo possuirem conhecimentos técnicos especificos na area de tecnologia
da informagéao (software e sistemas) para concluirem seus trabalhos objetivamente e, diante
dos indicios de fraude encontrados, sugeriram ao chefe do Poder Executivo Municipal que
tomasse tal medida.

3. OBJETIVO: Contratagdo de Empresa especializada em Analise, Auditoria e Pericia Técnica
em comportamentos estranhos no sistema de software municipal, em especial nos médulos
Tributérios e Execucao Fiscal, Conciliagdo Bancéria e Folha de Pagamento, que possam ter
causado ou possam vir a causar danos ao erario publico municipal - Avaliagdo do ambiente
operacional e de desenvolvimento do sistema contratado através do Edital de Pregédo
Presencial n° 101/15 — Processo no 591/15, no que tange aos seguintes aspectos:
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4.REFERENCIAL TEORICO

O CONCEITO DE PERICIA TECNICA COMPUTACIONAL: A Pericia técnica Computacional
devera aplicar técnicas investigativas para determinar e analisar evidéncias do sistema
computacional e produzir resultados diretos e nado interpretativos. Baseado em técnicas de
recuperacdo de dados devera obter os dados de violacdo e solugdo de casos onde sao
cometidos os acessos e alteragbes nao autorizadas, com o auxilio de dispositivos
computacionais. O perito deve conhecer profundamente o sistema operacional que esta
destinado a verificar, entender a legislagéo e o caso em que estiver trabalhando, bem como
deve possuir profundo conhecimento em redes, programacao e técnicas de coletas de dados,
além é claro de ser dotado de bom carater, ética e profissionalismo.

5. PROCEDIMENTO TECNICO
Os Procedimentos, técnicas e ferramentas deverao ter como objetivo efetuar um processo de
investigacdo, com a maior transparéncia possivel e provar o fato ou fatos ocorridos. E também
de extrema importancia que a empresa responsavel pela andlise dos dados tenha muito
cuidado com o manuseio das evidéncias encontradas, preservando todos os dados obtidos.

6. FASE INICIAL

Na fase inicial a empresa contratada e responsavel pela verificagcdo devera identificar as
principais atividades que precisardo ser executadas, de acordo com as informagdes obtidas
preliminarmente, de modo a aproveitar melhor a coleta de dados. Dar inicio a criagdo de uma
cadeia de analise, ou seja, um histérico dos passos tomados na analise dos dados, reunindo
informagdes sobre os procedimentos, acessos realizados e evidéncias recolhidas. Antes de
iniciar o processo de analise devera ser realizado a esterilizagdo das midias ou usar midias
novas em cada analise de dados investigados; certificar-se de que todas as ferramentas que
serdo usadas estéo licenciadas e prontas para utilizagdo; deve se providenciar para que nada
seja alterado sem o consentimento do Municipio filmando ou fotografando o local para
registrar detalhes. O correto armazenamento das informagbes é fundamental para garantir a
integridade e veracidade dos dados coletados e o armazenamento devera ser feito em local
seguro por pessoas extremamente éticas e profissionais, para que de forma alguma nao
sejam perdidos os dados e evidéncias coletados. Para iniciar a coleta de novos dados é
preciso primeiramente, manter o estado do equipamento, se estiver ligado o mesmo néo
podera ser desligado. Dessa forma ndo havera modificagbes nas evidéncias. Devida a
necessidade de uma boa pratica na execugdo dos procedimentos de analise dos dados a
empresa contratada podera basear-se em 4 etapas, que sao elas: Coleta dos Dados, Exame
para identificar o erro, Analise e Resultado.

7. DADOS

Nesta fase, a empresa contratada deve ater-se aos cuidados com a integridade do material
coletado, ou seja, as informagbes jamais deverdo sofrer quaisquer alteragdes durante a
extracdo de dados e processo. Deste modo recomenda-se que seja feita uma cépia conhecida
como bit a bit ou espelhamento, que por sua vez fideliza a imagem coletada, além é claro de
efetuar a extragdo de hashes de verificagdo como o MD 5 e/ou SH A1. Para uma correta
transferéncia de dados, o disco de destino devera conter um espaco, entenda espago por
tamanho, exatamente igual ou superior ao disco de origem, isso pode ser analisado
verificando o LBA ou Logic Block Addressing onde constara o numero exato de setores,
utilizado nos discos rigidos atuais, que faz com que o computador enderego cada setor do
disco sequencialmente, ao invés de usar localizagéo fisica, como cilindro, cabecga e setor.
Antes de efetuar a transferéncia de dados é necessario sanitizar a midia de destino, ou seja,
conhecido como wipe, é o processo de efetuar uma limpeza profunda na midia de destino
com caractere especifico (0x00), por exemplo, antes de gravar algo por cima. Seguindo o
processo de verificagao da midia de destino, é importante ressaltar a necessidade da analise
por eventuais defeitos no disco, para nao correr o risco de usar uma midia defeituosa. Para a
copia das informagdes podem ser utilizados duplicadores de disco ou softwares especificos
para pericia. Podera ser utilizado softwares gratuitos como Helix, Kali, Caine, que sao
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distribuicdes Linux recomendadas para coleta. Utilizando-se das ferramentas corretas a
evidéncia ndo sera contaminada durante a cépia, mantendo a fidelidade. Ao finalizar a fase de
coleta o dispositivo de armazenamento computacional devera ser lacrado e guardado em local
apropriado até que haja uma autorizagéo por parte da prefeitura permitindo o seu descarte ou
devolugdo. E necessario manter a cadeia de custddia atualizada com todas as informagdes da
midia, como a marca, modelo, numero de série do equipamento e seu disco rigido, bem como
a identificacdo do responsavel pela custédia do equipamento. Todos os procedimentos de
manuseio da midia original ou da imagem também devem ser registrados como, data, hora e
pessoa que realizou determinada agao.

Todos os dados sédo de posse da Prefeitura e devem ser mantidos em total sigilo, sem que
pessoas ndo autorizadas tenham acesso as informagdes coletadas.

8. DUPLICAGAO FORENSE DO DISCO

De modo a preservar o estado da maquina que hospeda o software, recolhendo e custodiando
evidéncias para necessarias novas andlises e exames, a empresa contratada devera efetuar a
duplicagao forense do disco onde o sistema de software utilizado pelo municipio encontra-se
instalado. Referida duplicacdo deve ser realizada com a utilizacdo de equipamento forense
digital (hardware, com capacidade igual ou superior a 3gb por minuto) de uma
imagem/espelhamento do disco do servidor, com geragao de hash para conferéncia, de modo
a preservar os dados do sistema supostamente comprometido para avaliagdes futuras,
evitando-se que venham a ocorrer queima de evidéncias ou “adulteragcdes” no estado do
disco. Alternativamente podera criar “imagem container” contendo apenas arquivos
considerados relevantes para a investigacao, que devera preservar seus metadados tal como
encontrados nos equipamentos. Todo o material devera ser entregue em cadeia de custodia a
Prefeitura e ficara a disposigéo para novos exames e analises. Material este que podera ser
utilizado por comissdes de sindicancias ou processo administrativo futuro, caso venha a se
comprovar a existéncia de fraude nos sistemas de software municipal

9. PERICIA EM INFORMATICA

A empresa a ser contratada devera prestar servico de meio, para o desenvolvimento de
pericia técnica em servidor de sistema instalado na sede da Contratante, com o intuito de
avaliar evidéncias, logins, arquivos compartilhados, permissbes de acesso ao sistema,
memoria, registros, senhas usadas, praticas de uso, praticas de credenciais e coleta de
artefatos no dispositivo, incluindo andlises de acessos nao autorizados no sistema (nos
modulos de tributagdo, contabilidade, folha de pagamento, execugdo fiscal e demais
modulos, imputando dados, identificando os usuarios ou equipamentos dos quais venha a se
suspeitar da existéncia de fraudes) de modo a identificar eventuais comportamentos
inesperados (materialidade) e, quem possa ter vindo a dar causa ou cadastro/realizagdo dos
mesmos (autoria). Os trabalhos periciais de coleta de dados devem ser realizados in locu,
sendo que as analises poderdo se dar em laboratério da empresa contratada, a seu critério.
A empresa contratada devera fornecer para a realizagdo da pericia equipe com até 5
especialistas com comprovada formagéo, experiéncia na area de tecnologia da Informagao
peritos em verificagdo e anadlise de dados em Informatica. Os profissionais deverao efetuar a
extracado de “prints” ou “screenshots” (desenhos explicativos) e dados das telas e sistemas e
demonstragdes das analises realizadas, usuarios cadastrados, usuarios com permissdes e
demais dados que indiquem se existe uma falha légica, sistémica, humana ou, ainda, do
fabricante/desenvolvedor do sistema de software utilizado pelo municipio. Ao final a
contratada devera apresentar relatorio de analise pericial técnico, relatério de protegdo de
dados, ao Municipio contratante. O referido relatério de analise técnica devera conter todas
as evidéncias que forem encontradas durante a realizagdo dos trabalhos de analise e pericia,
a fim de assegurar que a Administragdo Municipal tomou a melhor pratica diante do incidente
relatado por meio da Comissao Especial de Sindicancia instaurada pela Portaria no, com a
execucao de investigacao digital dos fatos descoberto, podendo vir a corroborar com o
ocorrido diante de procedimentos administrativos e judiciais.
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10. INVESTIGAGAO TECNICA

A empresa contratada devera revisar toda a documentagido e expedientes que envolvam o
software utilizado pelo Municipio e a sindicancia realizada por meio da Comissdo de
Sindicancia, instaurada pela Portaria n° 9.314, 31 de Janeiro de 2018, analisando as
circunstancias e comportamentos inesperados do sistema de software la constatados,
efetuando, inclusive, requerimentos que reputar pertinentes, observagdes e eventuais
entrevistas com os envolvidos. Em todas as analises, apresentando suas consideracgoes.
Devera, ainda, efetuar o levantamento das especificagbes do parque de tecnologia do
Municipio e das condi¢des de seguranga da informagdo no ambiente onde se encontra
instalado o sistema da empresa fornecedora ao municipio (Améndola & Améndola),
mapeamento de como o mesmo funciona, como séo feitos os lancamentos e cadastros, se o
ambiente é feito por usuarios cadastrados e, se existe o registro de atividades e ao final,
devera emitir parecer técnico sobre pontos de analise e itens a serem vistoriados ou pontos
de analise de necessario enfrentamento diante de incidentes ou manipulagao indevida dos
dados, para preservagao da Municipalidade diante da suspeita existente de incidentes, para
que esta atue na melhor pratica no tratamento da investigagéo e na preservagao/analise de
provas, com a finalidade de nortear os trabalhos de pericia e investigacao digital.

11. ANALISE

Nesta fase, os técnicos da empresa contratada devem examinar as informagdes coletadas no
procedimento anterior, buscando e identificando as evidéncias relacionada aos problemas dos
sistemas operacionais computacional. Esta fase de andlise objetiva-se em examinar as
informagdes coletadas em busca de evidéncias, de modo que no final do processo seja
possivel a formulagdo da conclusdo referente aos problemas e acessos indevidos que
originaram a necessidade do processo de pericia dos sistemas. Todas as fontes de
informagdo devem ser investigadas e analisadas. A Empresa contratada devera definir
claramente e detalhadamente junto a equipe da prefeitura tudo que é preciso investigar, e
com isto obter a eficiéncia e eficacia na analise dos dados e relatar claramente todas as
inconsisténcias e acessos indevidos encontrados. A empresa contratada devera verificar todo
o parque de informatica para verificar possiveis copias ilegais, sistemas e programas que nao
fazem parte do trabalho relacionado a prefeitura e podera usar programas protegidos para
facilitar a sua analise por meio da utilizagao destes filtros. Outras formas de pesquisa como a
busca de palavras chaves também poderdao ser aplicaveis neste processo, entretanto é
necessario que haja, e assim possibilitar uma maior assertividade e velocidade de resposta na
pesquisa. A empresa contratada e seus técnicos devem estar atento ao fato de que os
arquivos podem estar criptografados, se estiver, pode-se utilizar algum programa de quebra
de senhas, ou ainda é possivel verificar a meméria RAM na busca por alguma senha digitada.

12. RESULTADO

A Empresa Contratada devera elaborar o laudo técnico pericial, onde é apresentado as
evidéncias encontradas para servir de apoio e prova nas decisbes que a Prefeitura devera
aplicar. A Empresa contratada devera neste momento descrever o incidente, evidenciando o
fato, sendo ele o unico responsavel pelo documento e todo o seu conteudo. A empresa
contratada e seus técnicos devem estar atento para a criacao do laudo, e redigi-lo com a
maior clareza possivel para facilitar a sua compreensao e assim dar embasamento para as
decisbes na Prefeitura

13.D0O SIGILO

A empresa contratada devera manter sob sigilo as informacdes referentes a organizagéo,
firmando acordo de confidencialidade, obrigando-se por todos seus funcionarios e prepostos,
em razéo da confidencialidade dos dados com os quais executardo os servigcos contratados.
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Da Autonomia da Contratada para realizagdo dos servigos contratados

A Contratada devera atuar com total independéncia, autonomia e isencao, devendo relatar
exatamente o que identificar por meio da realizagado de seus trabalhos no laudo técnico a ser
apresentado ao final dos trabalhos.

A contratada devera assinar com a Prefeitura Municipal um contrato de Confidencialidade dos
dados.

14. PRAZO E FORMA DE ENTREGA: Os Servigos deverdo ser entregues em até 04 meses a
contar da assinatura do contrato.

15. LOCAL DE ENTREGA: A entrega devera ser efetuada diretamente ao Gabinete do
Prefeito, junto ao Pago Municipal, na Praca Juca Novaes no 1169, em dias uteis, das 08:00 as
17:00 horas.

16. FORMA DE PAGAMENTO:

O Valor sera dividido em 3 parcelas, sendo 25% no 15° dia, 25% em 30 dias apés o 1°
pagamento da parcela e 50% na entrega do objeto.

As duas parcelas iniciais serdo pagas em 2 faturamentos consecutivos sendo o primeiro
faturamento no 15° dia apés o inicio dos trabalhos, a segunda parcela sera efetuada 30 dias
apos faturamento da 12 parcela. A terceira e ultima parcela, correspondente a 50% do valor,
sera emitida e faturada quando da aceitagdo dos trabalhos e aprovacao, mediante emissao da
Nota fiscal.

17. FISCALIZAGAO DA ENTREGA: A entrega dos trabalhos aqui contratados devera ser
atestada pelo Chefe do Poder Executivo Municipal.

18. VALOR ESTIMADO: R$ 153.000,00 (cento e cinqiienta e trés mil reais).
19. CRITERIOS DA AQUISIGAO: Concorréncia Publica na modalidade técnica e prego.

20. JUSTIFICATIVA: TAL CONTRATACAO SE FAZ MAIS NECESSARIA AINDA EM
VIRTUDE DO OCORRIDO E APURADO POR MEIO DA COMISSAO ESPECIAL DE
SINDICANCIA INSTAURADA PELA PORTARIA NO 9.314, DE 31 DE JANEIRO DE 2018,
ONDE SEUS MEMBROS CONCLUIRAM PELA NECESSIDADE DE QUE FOSSE
EFETUADA UMA APURACAO TECNICA DOS FATOS ALI APURADOS HAJA VISTA NAO
POSSUIREM CONHECIMENTOS TECNICOS ESPECIFICOS NA AREA DE TECNOLOGIA
DA INFORMACAO PARA CONCLUIREM SEUS TRABALHOS OBJETIVAMENTE E, DIANTE
DOS INDIiCIOS DE FRAUDE ENCONTRADOS, SUGERIRAM AO CHEFE DO PODER
EXECUTIVO MUNICIPAL QUE TOMASSE TAL MEDIDA. ADEMAIS, NAO BASTA
CONHECIMENTOS EM TECNOLOGIA DA INFORMACAO MAS EM COMPUTACAO
FORENSE OU “PERICIA DIGITAL”, QUE E EXPERTISE QUE UTILIZA TECNICAS PARA
INVESTIGACAO E AUDITORIA EM SISTEMAS INFORMATICOS, ENVOLVENDO A
COLETA, CLASSIFICACAO, ANALISE E REPORTE DE EVIDENCIAS QUE POSSAM
INDICAR OU APURAR AS CAUSAS E EVENTUAL AUTORIA DE INCIDENTES
INFORMATICOS OU COMPORTAMENTO INESPERADO DE SISTEMAS INFORMATICOS,
REGIDA POR NORMAS COMO ISO 27037 E BOAS PRATICAS COMO RFC 3227, DENTRE
OUTRAS NORMAS TECNICAS APLICAVEIS A PROCEDIMENTOS DESTA NATUREZA.
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ANEXO Il - TABELA DE AVALIAGAO TECNICA

A avaliagao técnica sera examinada, preliminarmente, quanto ao atendimento das condi¢des estabelecidas no
edital e seus anexos. Verificado o atendimento as referidas condi¢des, proceder-se-a a avaliagdo do quesito
técnico.

Sera atribuida pela Comissao formada pela Portaria 9.750/19, conforme abaixo:
QUESITO Atendimento em percentual %

A — Atendimento de 80% dos requisitos da 80
demonstragao técnica

Nota da avaliacao técnica

A andlise, exame e julgamento do quesito, A — Atendimento de 80% do requisito da Demonstra¢ao Técnica,
levara em conta a consisténcia, coeréncia e a compatibilidade das informagdes, atendendo ao objeto proposto
conforme Termo de Referéncia disposto neste Edital e seus anexos.

Sera desclassificada a Avaliagdo Técnica que n&o obtiver o minimo de 80% (oitenta por cento) da nota maxima
do quesito julgado, A — Atendimento de 80% do requisito da Demonstragcéo Técnica.

A — Atendimento de 80% dos requisitos da Demonstragdo Técnicas

Exigéncia Capacidade Técnica Pontuacao

Servicos de varredura e
cobertura via protocolo SMB,
RPC, TCP/IP, NetBIOS, SSH,
SCP/SFTP

Servico de monitoramento de
log e estatisticas

Servico de andlise e
implantacdo de software

Duplicacdo forense do disco

Extracdo de dados e processos
PONTUAQAO TOTAL

RESUMO DO JULGAMENTO DA AVALIAGAO TECNICA

No quadro a seguir apresentamos o resumo geral das notas técnicas do licitante:

Licitante Nota Capacidade da Total
Proponente
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ANEXO il - TABELA DE AVALIAGAO DE PREGCOS

A avaliagédo da tabela de pontuagéo tera como base os critérios abaixo.
O licitante com o maior resultado do “indice de pre¢o” IP sera classificada como a melhor oferta.
IP = indice de Preco
VTDO - Valor Total da Dotagdo Orgcamentaria
VPP = Valor Proposto Proponente
/ = Dividido
CALCULO:
IP = VTDO (indice de Prego, igual, valor total da dotagao orgamentaria) / VPP (Dividido, pelo valor proposto
proponente)
IP=VTDO
VPP

1.1. Proposta com indice abaixo de 1 (um) serdo automaticamente desclassificadas.

1.2. A melhor proposta de preco sera a que resultar no maior resultado da férmula acima.

Licitante Foérmula Calculo Resultado IP

Empresa 1 IP = VIDO/VPP IP = Valor 1>
VTDO/Valor VPP

Empresa 2 IP = VIDO/VPP IP = Valor 1>
VTDO/Valor VPP

Praga Juca Novaes, 1169 — Centro — CEP.; 18700-900 — Avaré — SP — Fones: (14) 3711-2500 / 3711-2507



PREFEITURA DA ESTANCIA TURISTICA DE AVARE

ANEXO IV — MODELO DE DECLARAGOES

DECLARAGAO NEGATIVA DE FATO SUPERVENIENTE IMPEDITIVO A HABILITAGAO.

(Modelo)
A empresa , cadastrada no CNJP sob numero
, sediada na , na cidade de
, representada por
(nacionalidade), (estado  civil), , (profissao),

(vinculo com a empresa, por exemplo, socio-gerente. O signatario do
documento devera ter poderes de decisdo, quer pelo fato de ter sido incumbido de desenvolver
atividades de administragdo e geréncia no contrato social ou estatuto da empresa, quer por
procuragdo com firma reconhecida em Cartério, subscrita por pessoa detentora de tais poderes),
portador do RG , cadastrado no CPF sob numero

, residente e domiciliado na cidade de
, DECLARA que nao ha fato superveniente impeditivo a sua
habilitacdo para participagdo em Processos/procedimentos licitatérios junto a 6rgdos publicos,
comprometendo-se a declara-lo(s) caso venha(m) a ocorrer.

Local e data

Representante legal
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DECLARAGAO DE SITUAGCAO REGULAR JUNTO AO MINISTERIO DO TRABALHO, EM
ATENDIMENTO AO INCISO XXXIIl DO ARTIGO 7° DA CF.

(Modelo)
A empresa , cadastrada no CNJP sob numero
, sediada na , ha cidade de
, representada por
(nacionalidade), (estado  civil), (profissao),

(vinculo com a empresa, por exemplo, sdécio-gerente. O signatario do
documento devera ter poderes de decisao, quer pelo fato de ter sido incumbido de desenvolver
atividades de administragdo e geréncia no contrato social ou estatuto da empresa, quer por
procuragdo com firma reconhecida em Cartério, subscrita por pessoa detentora de tais poderes),
portador do RG , cadastrado no CPF sob numero
. residente e domiciliado na cidade de
, DECLARA que estd em situagdo regular junto ao
Ministério do Trabalho, nos moldes do inciso XXXIIl do Artigo 7° da CF.

Local e data

Representante legal
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DECLARAGCAO DE CUMPRIMENTO DAS NORMAS RELATIVAS A SAUDE, HIGIENE E
SEGURANCA DO TRABALHO DOS EMPREGADOS.

(Modelo)
A empresa , cadastrada no CNJP sob numero
, sediada na , ha cidade de
, representada por
(nacionalidade), (estado  civil), (profissao),

(vinculo com a empresa, por exemplo, sdcio-gerente. O signatario do
documento devera ter poderes de decisdo, quer pelo fato de ter sido incumbido de desenvolver
atividades de administracdo e geréncia no contrato social ou estatuto da empresa, quer por
procuracdo com firma reconhecida em Cartdrio, subscrita por pessoa detentora de tais poderes),
portador do RG , cadastrado no CPF sob numero

residente e domiciliado na cidade de
, DECLARA que cumpre todas as normas relativas a saude,
higiene e seguranga do trabalho de seus empregados.

Local e data

Representante legal
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DECLARAGAO DE ACEITAGAO DAS CONDIGOES ED[TALiCIAS E FiSICAS PARA A ENTREGA
DOS SERVICOS LICITADOS E DAS CLAUSULAS CONTRATUAIS

(Modelo)
A empresa , cadastrada no CNJP sob numero
, sediada na , ha cidade de
, representada por
(nacionalidade), (estado  civil), (profissao),

(vinculo com a empresa, por exemplo, sdcio-gerente. O signatario do
documento devera ter poderes de decisdao, quer pelo fato de ter sido incumbido de desenvolver
atividades de administragcdo e geréncia no contrato social ou estatuto da empresa, quer por
procuragdo com firma reconhecida em Cartério, subscrita por pessoa detentora de tais poderes),
portador do RG , cadastrado no CPF sob numero
residente e domiciliado na cidade de
, DECLARA que ACEITA E SE SUBMETE, sem reservas,
aos itens editalicios, as clausulas contratuais constantes dos autos da Concorréncia Publica n°
006/19 — Processo n° 123/19 e as condig¢des fisicas ora estipuladas para a execugdao do objeto
licitado.

Local e data

Representante legal
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DECLARAGAO, PARA ATENDIMENTO DA RECOMENDAGAO 006/2013 DA CONTROLADORIA

MUNICIPAL
(Modelo)
A empresa , cadastrada no CNJP sob numero
, sediada na , ha cidade de
, representada por
(nacionalidade), (estado  civil), (profissao),

(vinculo com a empresa, por exemplo, sdcio-gerente. O signatario do
documento devera ter poderes de decisdao, quer pelo fato de ter sido incumbido de desenvolver
atividades de administragcdo e geréncia no contrato social ou estatuto da empresa, quer por
procuragdo com firma reconhecida em Cartério, subscrita por pessoa detentora de tais poderes),
portador do RG , cadastrado no CPF sob numero

, residente e domiciliado na cidade de
, DECLARA que a empresa ndo possui proprietario, sécios
ou funcionarios que sejam servidores ou agentes politicos do 6rgdo ou entidade contratante ou
responsavel pela licitagdo, bem como n&o possui proprietario ou sécio que seja cbnjuge, companheiro
ou parente em linha reta, colateral ou por afinidade, até o terceiro grau reta e colateral, e por afinidade,
até o segundo grau, de agente politico do 6rgao ou entidade contratante ou responsavel pela licitagao

Local e data

Representante legal
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DECLARAGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE
(MODELO)

DECLARO, sob as penas da lei, sem prejuizo das sangdes e multas previstas

neste ato convocatério, que a empresa

(denominagdo da pessoa juridica), CNPJ

n° € microempresa ou empresa de pequeno porte, nos termos do

enquadramento previsto na Lei Complementar n° 123, de 14 de dezembro de 2.006, cujos termos
declaro conhecer na integra, estando apta, portanto, a exercer o direito da preferéncia como critério de
desempate no procedimento licitatério da Concorréncia n° 006/19, realizada pela Prefeitura Municipal

de Avaré.

, SP, de de

Representante legal da Empresa

(OBS: Este documento devera ser redigido em papel timbrado da licitante, com carimbo da empresa
constando o CNPJ)
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ANEXO V — MINUTA DE TERMO DE CONTRATO

CONTRATO N° ___ /19

CONTRATO QUE FAZEM ENTRE SI A
PREFEITURA DA ESTANCIA
TURISTICA DE AVARE E A EMPRESA

Aos dias do més de de dois mil e dezenove, nesta cidade de Avaré, Estado de
S&o Paulo, de um lado a PREFEITURA DA ESTANCIA TURISTICA DE AVARE, pessoa juridica de
direito publico, inscrita no CNPJ sob o numero 46.634.168/0001-50, situada na Praga Juca Novaes,
1.169, representada pelo Senhor Prefeito JOSELYR BENEDITO COSTA SILVESTRE, brasileiro,
solteiro, portador do RG n° 34.044.592-0 SSP/SP e do CPF n° 299.164.958-58, residente e domiciliado
na cidade de Avaré/SP — de ora em diante denominada CONTRATANTE e de outro lado & empresa

, cadastrada no CNPJ sob o numero / -, com

sede na , - - /__, representada pelo Senhor
, , , , portador do RG n° /__edo

CPF n° -, residente e domiciliado na cidade de — de ora em

diante denominada CONTRATADA, sob disciplina na Lei n° 8.666/93 e lei 10.520/02 e na presenca
das testemunhas abaixo, ajustaram e contrataram o seguinte:

Clausula Primeira (DO OBJETO) — A CONTRATATADA se obriga a realizar os servigos de Auditoria e
Pericia Técnica, em comportamento inesperado do sistema de computador (software) utilizado pelo
municipio, em especial nos modulos Tributarios e Execugéo Fiscal, Conciliagdo Bancaria e Folha de
Pagamento, que tenha gerado ou possa gerar danos ao erario municipal, em especial aos contratados
através do Edital de Pregao Presencial n°® 101/15 — Processo no 591/15, conforme requisitos,
especificagdes, quantitativos e niveis de servigo constantes deste instrumento e de seus apéndices,
dando continuidade ao projeto de modernizagdo, qualificacdo, racionalizagdo, informatizagcao e
integragédo do contingente tecnoldgico da Administracao Publica Municipal.

1.a. ESPECIFICAGAO DO OBJETO:

Diante das necessidades que se apresentam e da estrutura de que dispée o Municipio, bem
como a continua demanda por modernizagdo tecnolégica, € clara a necessidade de que
sejam oferecidos servigos técnicos especializados, para que se possa oferecer respostas
adequadas aos desafios tecnolégicos da Administracdo Publica Municipal. Desta forma,
demandas de construgdo, manutencdo e integracdo de aplicacGes criticas para a gestéo,
especialmente nos controles financeiro, orgamentario e contabil, além da gestdo de contratos,
gestdo de diarias, de recursos humanos, administragdo financeira do tesouro, cadastro de
contribuintes, arrecadacgéao, fiscalizagdo, atendimento ao cidadado, gestdo dos programas e
politicas publicas e a transparéncia sado atendidas pela contratagdo de servigos
especializados, a exemplo do que ocorre em diversas outras entidades da administragao
publica em todas as suas esferas e mais intensamente na iniciativa privada. As demandas por
servigcos especializados em tecnologia da informagdo sdo crescentes, sendo fundamental a
existéncia de uma solugdo que garanta os controles necessarios € que possa auditar os
processos de tecnologia da Municipalidade, garantindo estarem em pelo e adequado
funcionamento, cooperando para a melhoria continua e detectando pontos a serem corrigidos.
Constata-se a insuficiéncia dos recursos humanos nos setores de tecnologia, o que
impossibilita o desempenho eficiente das atribuicbes da area conforme as necessidades da
Administracdo. Tem-se, assim, que esta insuficiéncia de recursos humanos culmina em
dificuldades para atender as crescentes pressdes sobre as entidades da area de Tecnologia
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da Informacgdo, frente a demanda em todos os 6rgédos e unidades do Poder Executivo. Tal
insuficiéncia culmina em erros que podem ocasionar 6énus ao erario. Tal contratagcdo se faz
mais necessaria ainda em virtude do ocorrido e apurado por meio da Comissao Especial de
Sindicancia instaurada pela Portaria no 9.314, de 31 de janeiro de 2018, onde seus membros
concluiram pela necessidade de que fosse efetuada uma apuracao técnica dos fatos ali
apurados haja vista ndo possuirem conhecimentos técnicos especificos na area de tecnologia
da informagédo (software e sistemas) para concluirem seus trabalhos objetivamente e, diante
dos indicios de fraude encontrados, sugeriram ao chefe do Poder Executivo Municipal que
tomasse tal medida.

1.b. OBJETIVO: Contratacdo de Empresa especializada em Analise, Auditoria e Pericia
Técnica em comportamentos estranhos no sistema de software municipal, em especial nos
modulos Tributarios e Execugéo Fiscal, Conciliagdo Bancaria e Folha de Pagamento, que
possam ter causado ou possam vir a causar danos ao erario publico municipal - Avaliagdo do
ambiente operacional e de desenvolvimento do sistema contratado através do Edital de
Pregéo Presencial n° 101/15 — Processo no 591/15, no que tange aos seguintes aspectos:

1.c.REFERENCIAL TEORICO

O CONCEITO DE PERICIA TECNICA COMPUTACIONAL: A Pericia técnica Computacional
devera aplicar técnicas investigativas para determinar e analisar evidéncias do sistema
computacional e produzir resultados diretos e nao interpretativos. Baseado em técnicas de
recuperacdo de dados devera obter os dados de violacdo e solugdo de casos onde sao
cometidos 0s acessos e alteragdes ndo autorizadas, com o auxilio de dispositivos
computacionais. O perito deve conhecer profundamente o sistema operacional que esta
destinado a verificar, entender a legislagdo e o caso em que estiver trabalhando, bem como
deve possuir profundo conhecimento em redes, programacgao e técnicas de coletas de dados,
além é claro de ser dotado de bom carater, ética e profissionalismo.

1.d. PROCEDIMENTO TECNICO
Os Procedimentos, técnicas e ferramentas deverao ter como objetivo efetuar um processo de
investigacdo, com a maior transparéncia possivel e provar o fato ou fatos ocorridos. E também
de extrema importancia que a empresa responsavel pela analise dos dados tenha muito
cuidado com o manuseio das evidéncias encontradas, preservando todos os dados obtidos.

1.e. FASE INICIAL

Na fase inicial a empresa contratada e responsavel pela verificagdo devera identificar as
principais atividades que precisardo ser executadas, de acordo com as informagdes obtidas
preliminarmente, de modo a aproveitar melhor a coleta de dados. Dar inicio a criagdo de uma
cadeia de analise, ou seja, um histérico dos passos tomados na analise dos dados, reunindo
informagdes sobre os procedimentos, acessos realizados e evidéncias recolhidas. Antes de
iniciar o processo de analise devera ser realizado a esterilizagdo das midias ou usar midias
novas em cada andlise de dados investigados; certificar-se de que todas as ferramentas que
serao usadas estao licenciadas e prontas para utilizagao; deve se providenciar para que nada
seja alterado sem o consentimento do Municipio filmando ou fotografando o local para
registrar detalhes. O correto armazenamento das informacgbes é fundamental para garantir a
integridade e veracidade dos dados coletados e o armazenamento devera ser feito em local
seguro por pessoas extremamente éticas e profissionais, para que de forma alguma nao
sejam perdidos os dados e evidéncias coletados. Para iniciar a coleta de novos dados é
preciso primeiramente, manter o estado do equipamento, se estiver ligado o mesmo néao
podera ser desligado. Dessa forma ndo havera modificagbes nas evidéncias. Devida a
necessidade de uma boa pratica na execugdo dos procedimentos de andlise dos dados a
empresa contratada podera basear-se em 4 etapas, que sao elas: Coleta dos Dados, Exame
para identificar o erro, Analise e Resultado.

1.f. DADOS
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Nesta fase, a empresa contratada deve ater-se aos cuidados com a integridade do material
coletado, ou seja, as informagbes jamais deverdo sofrer quaisquer alteragdes durante a
extracdo de dados e processo. Deste modo recomenda-se que seja feita uma cépia conhecida
como bit a bit ou espelhamento, que por sua vez fideliza a imagem coletada, além é claro de
efetuar a extragdo de hashes de verificagcdo como o MD 5 e/ou SH A1. Para uma correta
transferéncia de dados, o disco de destino devera conter um espaco, entenda espago por
tamanho, exatamente igual ou superior ao disco de origem, isso pode ser analisado
verificando o LBA ou Logic Block Addressing onde constarda o nimero exato de setores,
utilizado nos discos rigidos atuais, que faz com que o computador enderego cada setor do
disco sequencialmente, ao invés de usar localizagéo fisica, como cilindro, cabecga e setor.
Antes de efetuar a transferéncia de dados é necessario sanitizar a midia de destino, ou seja,
conhecido como wipe, € o processo de efetuar uma limpeza profunda na midia de destino
com caractere especifico (0x00), por exemplo, antes de gravar algo por cima. Seguindo o
processo de verificagdo da midia de destino, é importante ressaltar a necessidade da analise
por eventuais defeitos no disco, para ndo correr o risco de usar uma midia defeituosa. Para a
copia das informagdes podem ser utilizados duplicadores de disco ou softwares especificos
para pericia. Podera ser utilizado softwares gratuitos como Helix, Kali, Caine, que sao
distribuigdes Linux recomendadas para coleta. Utilizando-se das ferramentas corretas a
evidéncia ndo sera contaminada durante a cépia, mantendo a fidelidade. Ao finalizar a fase de
coleta o dispositivo de armazenamento computacional devera ser lacrado e guardado em local
apropriado até que haja uma autorizagéo por parte da prefeitura permitindo o seu descarte ou
devolucdo. E necessario manter a cadeia de custédia atualizada com todas as informacées da
midia, como a marca, modelo, numero de série do equipamento e seu disco rigido, bem como
a identificacdo do responsavel pela custédia do equipamento. Todos os procedimentos de
manuseio da midia original ou da imagem também devem ser registrados como, data, hora e
pessoa que realizou determinada agao.

Todos os dados sédo de posse da Prefeitura e devem ser mantidos em total sigilo, sem que
pessoas n&o autorizadas tenham acesso as informacgdes coletadas.

1.g. DUPLICAGAO FORENSE DO DISCO

De modo a preservar o estado da maquina que hospeda o software, recolhendo e custodiando
evidéncias para necessarias novas analises e exames, a empresa contratada devera efetuar a
duplicacdo forense do disco onde o sistema de software utilizado pelo municipio encontra-se
instalado. Referida duplicagdo deve ser realizada com a utilizagdo de equipamento forense
digital (hardware, com capacidade igual ou superior a 3gb por minuto) de uma
imagem/espelhamento do disco do servidor, com geragédo de hash para conferéncia, de modo
a preservar os dados do sistema supostamente comprometido para avaliagdes futuras,
evitando-se que venham a ocorrer queima de evidéncias ou “adulteragdes” no estado do
disco. Alternativamente podera criar “imagem container” contendo apenas arquivos
considerados relevantes para a investigagcao, que devera preservar seus metadados tal como
encontrados nos equipamentos. Todo o material devera ser entregue em cadeia de custddia a
Prefeitura e ficara a disposicdo para novos exames e analises. Material este que podera ser
utilizado por comissdes de sindicancias ou processo administrativo futuro, caso venha a se
comprovar a existéncia de fraude nos sistemas de software municipal

1.h. PERICIA EM INFORMATICA

A empresa a ser contratada devera prestar servico de meio, para o desenvolvimento de
pericia técnica em servidor de sistema instalado na sede da Contratante, com o intuito de
avaliar evidéncias, logins, arquivos compartilhados, permissdes de acesso ao sistema,
memodria, registros, senhas usadas, praticas de uso, praticas de credenciais e coleta de
artefatos no dispositivo, incluindo andlises de acessos nao autorizados no sistema (nos
modulos de tributagdo, contabilidade, folha de pagamento, execugdo fiscal e demais
maodulos, imputando dados, identificando os usuarios ou equipamentos dos quais venha a se
suspeitar da existéncia de fraudes) de modo a identificar eventuais comportamentos
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inesperados (materialidade) e, quem possa ter vindo a dar causa ou cadastro/realizagdo dos
mesmos (autoria). Os trabalhos periciais de coleta de dados devem ser realizados in locu,
sendo que as analises poderao se dar em laboratério da empresa contratada, a seu critério.
A empresa contratada devera fornecer para a realizagdo da pericia equipe com até 5
especialistas com comprovada formagéo, experiéncia na area de tecnologia da Informacgao
peritos em verificagdo e analise de dados em Informatica. Os profissionais deverao efetuar a
extracado de “prints” ou “screenshots” (desenhos explicativos) e dados das telas e sistemas e
demonstragdes das analises realizadas, usuarios cadastrados, usuarios com permissdes e
demais dados que indiguem se existe uma falha légica, sistémica, humana ou, ainda, do
fabricante/desenvolvedor do sistema de software utilizado pelo municipio. Ao final a
contratada devera apresentar relatorio de analise pericial técnico, relatério de protegdo de
dados, ao Municipio contratante. O referido relatério de analise técnica devera conter todas
as evidéncias que forem encontradas durante a realizagdo dos trabalhos de analise e pericia,
a fim de assegurar que a Administracao Municipal tomou a melhor pratica diante do incidente
relatado por meio da Comissédo Especial de Sindicancia instaurada pela Portaria no, com a
execucao de investigacao digital dos fatos descoberto, podendo vir a corroborar com o
ocorrido diante de procedimentos administrativos e judiciais.

1.i. INVESTIGAGAO TECNICA

A empresa contratada devera revisar toda a documentagédo e expedientes que envolvam o
software utilizado pelo Municipio e a sindicancia realizada por meio da Comissdo de
Sindicancia, instaurada pela Portaria n° 9.314, 31 de Janeiro de 2018, analisando as
circunstancias e comportamentos inesperados do sistema de software 14 constatados,
efetuando, inclusive, requerimentos que reputar pertinentes, observacdes e eventuais
entrevistas com os envolvidos. Em todas as analises, apresentando suas consideragdes.
Devera, ainda, efetuar o levantamento das especificagbes do parque de tecnologia do
Municipio e das condigbes de seguranga da informagdo no ambiente onde se encontra
instalado o sistema da empresa fornecedora ao municipio (Améndola & Améndola),
mapeamento de como o mesmo funciona, como séo feitos os langamentos e cadastros, se o
ambiente é feito por usuarios cadastrados e, se existe o registro de atividades e ao final,
devera emitir parecer técnico sobre pontos de analise e itens a serem vistoriados ou pontos
de analise de necessario enfrentamento diante de incidentes ou manipulagéo indevida dos
dados, para preservacado da Municipalidade diante da suspeita existente de incidentes, para
que esta atue na melhor pratica no tratamento da investigagdo e na preservagao/analise de
provas, com a finalidade de nortear os trabalhos de pericia e investigacao digital.

1.j. ANALISE

Nesta fase, os técnicos da empresa contratada devem examinar as informagdes coletadas no
procedimento anterior, buscando e identificando as evidéncias relacionada aos problemas dos
sistemas operacionais computacional. Esta fase de analise objetiva-se em examinar as
informacgdes coletadas em busca de evidéncias, de modo que no final do processo seja
possivel a formulagdo da conclusdo referente aos problemas e acessos indevidos que
originaram a necessidade do processo de pericia dos sistemas. Todas as fontes de
informagdo devem ser investigadas e analisadas. A Empresa contratada devera definir
claramente e detalhadamente junto a equipe da prefeitura tudo que é preciso investigar, e
com isto obter a eficiéncia e eficacia na analise dos dados e relatar claramente todas as
inconsisténcias e acessos indevidos encontrados. A empresa contratada devera verificar todo
o parque de informatica para verificar possiveis copias ilegais, sistemas e programas que nao
fazem parte do trabalho relacionado a prefeitura e poderd usar programas protegidos para
facilitar a sua analise por meio da utilizacdo destes filtros. Outras formas de pesquisa como a
busca de palavras chaves também poderdo ser aplicaveis neste processo, entretanto é
necessario que haja, e assim possibilitar uma maior assertividade e velocidade de resposta na
pesquisa. A empresa contratada e seus técnicos devem estar atento ao fato de que os
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arquivos podem estar criptografados, se estiver, pode-se utilizar algum programa de quebra
de senhas, ou ainda é possivel verificar a meméria RAM na busca por alguma senha digitada.

1.k. RESULTADO

A Empresa Contratada devera elaborar o laudo técnico pericial, onde é apresentado as
evidéncias encontradas para servir de apoio e prova nas decisdes que a Prefeitura devera
aplicar. A Empresa contratada devera neste momento descrever o incidente, evidenciando o
fato, sendo ele o Unico responsavel pelo documento e todo o seu conteddo. A empresa
contratada e seus técnicos devem estar atento para a criagdo do laudo, e redigi-lo com a
maior clareza possivel para facilitar a sua compreensio e assim dar embasamento para as
decisdes na Prefeitura

1.1.DO SIGILO

A empresa contratada devera manter sob sigilo as informagdes referentes a organizagéo,
firmando acordo de confidencialidade, obrigando-se por todos seus funcionarios e prepostos,
em razao da confidencialidade dos dados com os quais executardo os servigcos contratados.

Da Autonomia da Contratada para realizagdo dos servigos contratados
A Contratada devera atuar com total independéncia, autonomia e isencao, devendo relatar
exatamente o que identificar por meio da realizagédo de seus trabalhos no laudo técnico a ser
apresentado ao final dos trabalhos.
A contratada devera assinar com a Prefeitura Municipal um contrato de Confidencialidade dos
dados.

Clausula Segunda (DO VALOR) — O valor global deste contrato é de R$ ( ).

Clausula Terceira (DA DESPESA) — A despesa correra pela seguinte Dotagao Or¢gamentaria:
02.04.00.3.3.90.39.00.04.062.7003.2610-82.

Clausula Quarta (DO PAGAMENTO) — Os pagamentos devidos a CONTRATADA serao efetuados Em
trés parcelas, sendo 25% no 15° dia, 25% no 30° dia e 50% apds a finalizagéo e entrega dos servigos. A
empresa devera expedir a nota fiscal correspondente, sendo obrigatéria a inscricdo da declaragéo:
REFERENTE A CONCORRENCIA PUBLICA 006/19 — PROCESSO 123/19, no corpo da Nota Fiscal.
As duas parcelas iniciais serao pagas em 2 faturamentos consecutivos sendo o primeiro faturamento no
15° dia apds o inicio dos trabalhos, a segunda parcela sera efetuada 30 dias apds faturamento da 12
parcela. A terceira e ultima parcela, correspondente a 50% do valor, sera emitida e faturada quando da
aceitagdo dos trabalhos e aprovacgédo, mediante emissao da Nota fiscal.

Clausula Quinta (DO PRAZO) - O prazo do presente contrato serd 12 (doze) meses, contados da sua
assinatura.

Clausula Sexta (DAS OBRIGAGOES) — Sao obrigacdes da CONTRATADA: Cumprir rigorosamente
com o conteudo das declaracdes firmadas e apresentadas na Proposta Técnica; Cumprir com as
clausulas e especificagdes técnicas contidas no edital e anexos da CONCORRENCIA PUBLICA N°
006/2019.

Clausula Sétima (DAS PENALIDADES)

7.1 - A aplicagao das sang¢bes de natureza pecuniaria e restritivas de direitos, em face do disposto nos
artigos 81, 86 e 87, da Lei Federal n.° 8.666, de 21.06.93 e alteragdes que lhe foram incorporadas e do
art.7°, da Lei Federal n® 10.520, de 17.07.02, obedecera, no ambito do Municipio da Estancia Turistica
de Avaré, as normas estabelecidas no Decreto 5037, de 14 de dezembro de 2017.
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Artigo 2° - A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o instrumento
equivalente, dentro do prazo estabelecido pela administragdo municipal, caracteriza o descumprimento
total da obrigagao assumida, sujeitando-o as seguintes penalidades:

I - multa de 30% (trinta por cento) sobre o valor global da obrigagdo ndo cumprida; ou

Il - pagamento correspondente a diferenga de prego decorrente de nova licitagdo para o mesmo fim.

Artigo 3° - O atraso injustificado na execugéo do servigo, compra ou obra, sem prejuizo do disposto no
§1° do artigo 86, da Lei 8.666/93, sujeitara o contratado a multa de mora, calculada por dia de atraso da
obrigacdo ndo cumprida, na seguinte conformidade:

| - atraso de até 30 (trinta) dias, multa de 0,03% (trés centésimos por cento) ao dia, a contar da data
inicial do descumprimento; e

Il - atraso superior a 30 (trinta) dias, multa de 0,06% (seis centésimos por cento) ao dia.

Artigo 4° - Pela inexecucgao total ou parcial do servigco, compra ou obra, poderdo ser aplicadas ao
contratado as seguintes penalidades:

I - multa de 10% (dez por cento) sobre o valor total ou parcial da obrigagdo ndo cumprida; ou

Il - multa correspondente a diferenga de prego decorrente de nova licitagdo para o mesmo fim.

lll — ressarcimento de eventuais danos ocasionados face a inexecugao do contrato.

Artigo 5° - A mora sera considerada a partir do primeiro dia subsequente ao término do prazo para a
execucgao do ajuste.

Artigo 6° - O valor do ajuste a servir de base de calculo para as multas referidas nos artigos anteriores,
sera o global reajustado até a data de aplicacdo da penalidade.

Artigo 7° - As multas serdo corrigidas monetariamente, de conformidade com a variagéo do IPC/FIPE, a
partir do termo inicial, fixado no artigo 5°, até a data de seu efetivo recolhimento.

Artigo 8° - A comunicagao da irregularidade e a proposta de aplicagdo de penalidade deverédo ser
encaminhadas, pelo gestor do respectivo contrato, a autoridade que autorizou a licitacdo, ou a
contratagao, no respectivo processo.

Artigo 9° - As sancbes deverdo ser aplicadas de forma gradativa, obedecidos os principios da
razoabilidade e da proporcionalidade, apds regular processo administrativo com garantia de defesa
prévia.

§ 1° - Configurado o descumprimento da obrigacdo contratual, sera o contratado notificado via e-mail,
informado no cadastro do responsavel, via correio com AR e/ou publicagdo em Diario Oficial da infragédo
e da penalidade correspondente, para, no prazo de cinco dias Uteis, apresentar defesa.

§ 2° - Recebida a defesa, a Autoridade competente devera manifestar-se, motivadamente, sobre o
acolhimento ou rejeigao das razdes apresentadas, para concluir pela imposi¢céo ou ndo da penalidade.

§ 3° - Da deciséao, cabera recurso, no prazo de cinco dias uteis, contados da intimagao, de cuja decisédo
cabe solicitagao de reconsideragao.

§ 4° - A multa imposta devera ser recolhida, decorridos 5 (cinco) dias Uteis da decisdo do recurso ou,
em sendo o caso, da solicitacdo de reconsideragao.

§ 5° - Se o0 pagamento da multa nio for efetuado dentro do prazo estabelecido no paragrafo anterior, o
valor devera ser inscrito em divida ativa para cobranca judicial.

Artigo 10 - As multas s&o autbnomas e a aplicagdo de uma nao exclui a das outras.

Artigo 11 - As disposigdes constantes deste Decreto aplicam-se também as obras, servicos e compras
que, nos termos da legislagao vigente, forem realizadas com dispensa ou inexigibilidade de licitagao.
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§ 1° - A inexecucgao total ou parcial do contrato de obras e servigos de engenharia, assim como a
execucgao irregular, ou com atraso injustificado, sujeitara o contratado, garantida a prévia defesa, a
aplicacéo das seguintes sangoes:

| - adverténcia.

Il - multa.

lll - suspensao temporaria de participagao em licitagdo e impedimento de contratar com a Administragcao
Estadual, por prazo nao superior a dois anos.

IV - declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos da puni¢do ou até que seja promovida a reabilitagéo.

§ 2° - A pena de adverténcia deve ser aplicada a titulo de alerta para a adogdo das necessarias
medidas corretivas, afim de evitar a aplicagcdo de sangbes mais severas, sempre que o contratado
descumprir qualquer obrigagdo contratualmente assumida, ou desatender as determinagdes da
autoridade competente para acompanhar e fiscalizar a execug¢éo do contrato.

§ 3° - A pena pecuniaria de multa, propria para a punigdo de atrasos injustificados dos prazos
estipulados no cronograma de execugéao, pode ser aplicada cumulativamente com as sangoes restritivas
de direitos, previstas nos incisos Il e IV, nos casos de inexecugao total e parcial do contrato.

§ 4° - A pena de suspensdo temporaria do direito de licitar e impedimento de contratar com a
Administragao Estadual destina-se a punir a reincidéncia em faltas ja apenadas com adverténcia, bem
como as faltas graves que impliquem a rescisao unilateral do contrato.

§ 5° - Na estipulagédo do prazo de suspensédo dos direitos do contratado, que ndo podera exceder a 5
(cinco) anos, deverao ser considerados o grau de comprometimento do interesse publico e o prejuizo
pecuniario decorrente das irregularidades constatadas, respeitados os principios da razoabilidade e da
proporcionalidade.

§ 6° - A pena de suspenséao dos direitos do contratado impede-o, durante o prazo fixado, de participar
de licitagbes promovidas pelos 6rgados Administracdo Municipal, bem como de com eles celebrar
contratos.

§ 7° - A declaragéo de inidoneidade do contratado, sangdo administrativa de maxima intensidade,
destina-se a punir faltas gravissimas, de natureza dolosa, das quais decorram prejuizos ao interesse
publico de dificil reversao.

§ 8° - A aplicacdo da sancado prevista no paragrafo anterior € de competéncia exclusiva do Prefeito
Municipal, facultada a defesa prévia do contratado no respectivo processo, no prazo de dez dias,
contados da abertura de vistas.

§ 9° - Decorridos 5 (cinco) anos da declaracao de inidoneidade, o interessado podera requerer a sua
reabilitagdo, cujo deferimento esta condicionado ao ressarcimento dos prejuizos resultantes da agao
punida.

Artigo 12 - A multa prevista no artigo anterior sera:

I - de 10% (dez por cento) do valor global corrigido do contrato, no caso de inexecugéo total da
obrigacgao;

Il - de 10% (dez por cento) do valor corrigido, correspondente a parte da obrigacdo contratual ndo
cumprida, no caso de inexecugao parcial da obrigacao;
lll - de 0,03% (trés centésimos por cento) por dia, no caso de atraso no cumprimento dos prazos de
inicio e conclusdo das etapas previstas no cronograma, até o maximo de 30 (trinta) dias, a partir dos
quais sera considerado descumprimento parcial da obrigagéo.
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§ 1° - O valor correspondente a multa, apds o devido procedimento em que tenha sido assegurado o
direito de defesa e de recurso do contratado, sera descontado do primeiro pagamento devido pelo
Municipio em decorréncia da execugéo contratual.

§ 2° - Na hipétese de descumprimento total da obrigagéo, apds a celebragédo do contrato em que tenha
sido exigida garantia, o valor da multa sera descontado da garantia prestada.

§ 3° - Na hipotese de descumprimento total da obrigagdo em face do ndo atendimento da convocagéo
para a assinatura do contrato, o valor da multa devera ser recolhido a conta do Municipio de Avaré
através de guia de recolhimento prépria, no prazo de 30 (trinta) dias contados da intimagéo.

§ 4° - O nao recolhimento da multa no prazo assinado implicara a sua inscricdo na divida ativa, para
cobranca judicial.

Artigo 13 - O material ndo aceito devera ser substituido dentro do prazo fixado pela administragcao, que
nao excedera a 15 (quinze) dias, contados do recebimento da intimacao.
Paragrafo unico - A ndo ocorréncia de substituicdo dentro do prazo estipulado ensejara a aplicagéo da
multa prevista no artigo 3° deste Decreto, considerando-se a mora, nesta hipoétese, a partir do primeiro
dia util seguinte ao término do prazo estabelecido no "caput" deste artigo.

Artigo 14 - O pedido de prorrogacgao de prazo final da obra, servigos, ou entrega de material, somente
sera apreciado se efetuado dentro dos prazos fixados no contrato ou instrumento equivalente.

Artigo 15 - As multas referidas neste Decreto ndo impedem a aplicagao de outras sangdes previstas na
Lei Federal 8.666/93 e demais legislagado correlata.

Clausula Oitava (DA RESCISAO) - O presente contrato podera ser rescindido nas hipéteses previstas
no art. 78 da Lei Federal no. 8.666/93, com as consequéncias indicadas no art. 80, sem prejuizo
naquela Lei e no Edital.

Paragrafo Unico — Os casos de rescisdo contratual serdo formalmente motivados nos autos do
Processo, assegurado o direito a prévia e ampla defesa.

Clausula Nona (DA CESSAO OU DA TRANSFERENCIA) — O presente contrato ndo podera ser objeto
de cessao, subcontratacdo ou transferéncia, no todo ou em parte.

Clausula Décima (DAS RESPONSABILIDADES) — A CONTRATADA assume como exclusivamente
seus, 0s riscos e as despesas decorrentes da boa e perfeita execugdo das obrigagdes
CONTRATADAS. Responsabiliza-se, também, pela idoneidade e pelo comportamento de seus
empregados, prepostos ou subordinados, e, ainda, por quaisquer prejuizos que sejam causados a
CONTRATANTE ou terceiros na execugao deste contrato.

Paragrafo Primeiro — A CONTRATANTE n&o respondera por quaisquer 6nus, direitos ou
obrigagdes vinculadas a legislagao autoral, tributaria, trabalhista, previdenciaria ou securitaria, e
decorrentes da execugdao do presente contrato, cujo cumprimento e responsabilidade caberéo,
exclusivamente a CONTRATADA.

Paragrafo Segundo — A CONTRATANTE n&o respondera por quaisquer compromissos
assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugdo do presente contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus
empregados prepostos ou subordinados.

Paragrafo Terceiro — Nos pregos deverao estar incluidos, além do lucro, todas as despesas de

custos, como por exemplo, méo-de-obra especializada, equipamentos, seguros, encargos sociais e
trabalhistas, custo e beneficios, taxas e impostos e quaisquer outras despesas, direta ou indiretamente
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relacionadas com a execugao total do objeto da presente licitagao.

Paragrafo Quarto — A CONTRATADA mantera, durante toda a execug¢do do contrato, as
condi¢des de habilitagdo e qualificagdo que Ihe foram exigidas na licitagéo.

Clausula Décima Primeira (DOS TRIBUTOS E DESPESAS) - Constituird encargo exclusivo da
CONTRATADA o pagamento de tributos, tarifas, emolumentos e despesas decorrentes da formalizagédo
deste contrato e da execugdo de seu objeto.

Clausula Décima Segunda (DA ANTICORRUPGAO EM CONTRATOS ADMINISTRATIVOS DA
CAMARA MUNICIPAL E DA PREFEITURA DA ESTANCIA TURISTICA DE AVARE)

De acordo com a Lei n® 2216 de 22 de junho de 2.018. Artigo 1° — Os contratos administrativos
vinculados a Prefeitura Municipal e Camara Municipal da Estancia Turistica de Avaré deverao conter a
seguinte clausula anticorrupgéo: “Para a execugao deste contrato nenhuma das partes podera oferecer,
dar ou se comprometer a dar, a quem quer que seja, ou aceitar, ou se comprometer a aceitar, de quem
quer que seja, tanto por conta propria, quanto por intermédio de outrem, qualquer pagamento, doagéo,
compensagao, vantagens financeiras ou nao financeiras ou ainda, beneficios de qualquer natureza que
constitua pratica ilegal ou de corrupcéo, seja de forma direta ou indireta quanto ao objeto deste contrato,
ou de outra forma a ele nao relacionado”.

Clausula Décima Terceira (DO GESTOR DO CONTRATO E FISCALIZAGAO)
O responsavel pela gestdo do Contrato sera o senhor Prefeito Municipal e a fiscalizacdo sera de
responsabilidade da Procuradoria Geral do Municipio.

Clausula Décima Quarta (DOS ACRESCIMOS OU SUPRESSOES)
A CONTRATADA fica obrigada a aceitar nas mesmas condigbes contratuais os acréscimos ou
supressdes que se fizerem no objeto inicial até 25% (vinte e cinco por cento) do valor do contrato.

Clausula Décima Quinta (DO FORO) - Para todas as questbes suscitadas na execucéo deste
contrato, ndo resolvidas administrativamente, o Foro sera o da Comarca de Avaré/SP, com renuncia
expressa de qualquer outro por mais privilegiado que seja.

Para firmeza e validade do pactuado, o presente termo foi lavrado em 03 (trés) vias de igual teor, que,
depois de lido e achado em ordem, vai assinado pelos contraentes.

Prefeitura da Estancia Turistica de Avaré, aos __ de de 2019.

JOSELYR BENDITO COSTA SILVESTRE
PREFEITO DA ESTANCIA

TURISTICA DE AVARE

CONTRATANTE CONTRATADA
Testemunhas:

1) 2)

Nome Nome

RG RG
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