PREFEITURA DA ESTANCIA TURISTICA DE AVARE

Pregdo Eletrénico n° 265/21 — Processo n° 449/21

EDITAL DE PREGAO ELETRONICO N° 265/21 — PROCESSO N° 449/21

REQUISITANTE: SECRETARIA MUNICIPAL DE ADMINISTRACAO

OBJETO: AQUISICAO DE LICENGAS DE 48 MESES PARA SOLUGCAO DE ANTIVIRUS CORPORATIVO
PARA TODA A MUNICIPALIDADE E CONTRATACAO DE SERVICO DE IMPLANTACAO E
TREINAMENTO DA SOLUCAO.

O objeto devera ser de boa qualidade

TIPO DE JULGAMENTO: MENOR PRECO GLOBAL

RECEBIMENTO DAS PROPOSTAS: 17/11/ 2.021 das 08 horas até 29/11/2.021 as 08 horas
ABERTURA E ANALISE DAS PROPOSTAS: 29/11/2021 as 08h10min

INiCIO DA SESSAO DE DISPUTA DE PRECOS: 29/11/2.021 as 10:30 horas

LOCAL: www.bllcompras.com

REFERENCIA DE TEMPO: Para todas as referéncias de tempo serd observado o horario de Brasilia
(DF), e, dessa forma, serao registradas no sistema eletronico e na documentagdo relativa ao
certame.

OBSERVAGAO: PODERAO PARTICIPAR DESTE PREGAO, EMPRESAS INTERESSADAS DO RAMO DE
ATIVIDADE PERTINENTE AO OBJETO E QUE ATENDAM TODOS OS REQUISITOS CONTIDOS NESTE
EDITAL.

A Senhora Pregoeira da Comissdao Permanente para Julgamento de LicitacGes da Prefeitura da
Estancia Turistica de Avaré, Estado de S3o Paulo, no uso de suas atribui¢des legais, torna publico
que se acha aberta, nesta unidade, licitacgdo na modalidade PREGAO, a ser realizada por
intermédio do sistema eletrénico de contratacdes denominado “Bolsa de Licitacdes e Leildes do
Brasil (www.bllcompras.com)”, denominada PREGAO ELETRONICO, do tipo MENOR PRECO
GLOBAL — objetivando AQUISICAO DE LICENGAS DE 48 MESES PARA SOLUGCAO DE ANTIVIRUS
CORPORATIVO PARA TODA A MUNICIPALIDADE E CONTRATAGAO DE SERVICO DE
IMPLANTAGAO E TREINAMENTO DA SOLUCAO, conforme solicitagdo da SECRETARIA MUNICIPAL
DE ADMINISTRACAO, que serd regida pela Lei Federal n2. 10.520, de 17 de julho de 2002,
Decreto n2? 10.024 de 20 de setembro de 2.019, aplicando-se, subsidiariamente, no que
couberem, as disposicoes da Lei Federal n? 8.666, de 21 de junho de 1993, Lei Complementar n°
123 de 14 de dezembro de 2006, Lei Complementar n2 147, de 7 de agosto de 2014, e demais
normas regulamentares aplicaveis a espécie e do disposto no presente edital. As propostas
deverdo obedecer as especificagdes deste instrumento convocatdrio e anexos, que dele fazem
parte integrante.

DA FORMALIZAGCAO DE CONSULTAS/ENCAMINHAMENTOS

Enderego: Praca Juca Novaes, n° 1.169 — Centro — Avaré/SP — CEP 18.705-023
Pregoeira: Eliana da Silva Almeida

E-mail: licitacao@avare.sp.gov.br

DO OBIJETO
Tem por objeto do presente edital de Pregdo Eletrdnico, a AQUISICAO DE LICENCAS DE 48 MESES
PARA SOLUCAO DE ANTIVIRUS CORPORATIVO PARA TODA A MUNICIPALIDADE E
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CONTRATACAO DE SERVICO DE IMPLANTACAO E TREINAMENTO DA SOLUCAO, conforme
ANEXO 01 deste Edital.

Compoem este Edital os seguintes anexos:

ANEXO 01 Folheto Descritivo

ANEXO 02 Exigéncias para Habilitacdo

ANEXO 03 Modelo de Declaragdao Conjunta

ANEXO 04 Modelo de carta proposta reajustada — licitante vencedor

ANEXO 05 Termo de Adesdo ao sistema de pregdo eletronico da BLL do Brasil
ANEXO 06 Termo de Indicacao de operadores

ANEXO 07 Minuta de Contrato

1. DAS DISPOSICOES PRELIMINARES

1.1. O Pregdo Eletronico sera realizado em sessdo publica, por meio da INTERNET, mediante
condicOes de seguranca — criptografia e autenticacdo — em todas as suas fases através do Sistema
BLL Compras (licitacdes) da Bolsa de LicitacOes e Leildes do Brasil. A utilizacdo do Sistema de
Pregdo Eletronico da Bolsa de LicitagcOes e Leildes do Brasil esta consubstanciada nos §§ 22 e 3¢
do Artigo 22 da Lei 10.520/02.

1.2. O sistema de pregdo eletronico, BLL Compras, da Bolsa de LicitagGes e Leildes do Brasil é
realizado por meio da internet, mediante condi¢cGes de seguranca, criptografia e autenticacdo em
todas as suas fases.

1.3. Os trabalhos serdo conduzidos pelo (a) pregoeiro (a) da Prefeitura do Municipio de Avaré —
SP, mediante a inser¢cdo e monitoramento de dados gerados ou transferidos para o aplicativo
“BLL Compras” constante na pdgina da internet da Bolsa de Licitacbes e Leildes do Brasil
(www.bllcompras.com).

2. DO RECEBIMENTO E ABERTURA DAS PROPOSTAS E DATA DO PREGAO

2.1. O fornecedor deverd observar as datas e os horarios limites previstos no presente Edital para
o credenciamento junto ao provedor do sistema para participacdao da licitagdo, bem como o
cadastramento e a abertura da proposta, atentando também para a data e horario para inicio da
disputa.

3. DAS CONDIC@ES PARA PARTICIPACAO

3.1. Poderdo participar deste pregdo empresas interessadas do ramo de atividade pertinente ao
objeto desta licitacdo, que atenderem as exigéncias de habilitacdo em atividade compativel com
0 seu objeto, nos seguintes termos:

3.2. A Microempresa ou Empresa de Pequeno Porte ou Microempreendedor Individual, além da
apresentacao da declaracdo constante no ANEXO 03 para fins de habilitacdo, deverd, quando do
cadastramento da proposta inicial de prego, informar no campo préprio da plataforma, o seu o
direito de prioridade no desempate (artigos 44 e 45 da Lei Complementar 123/06).
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3.3. Poderdo participar deste Pregao Eletrbnico as empresas que apresentarem toda a
documentacdo exigida para o respectivo cadastramento junto a Bolsa de Licita¢cdes e Leildes do
Brasil.

3.4. Além das vedacdes estabelecidas pelo artigo 92 da Lei Federal 8.666/93, ndo sera permitida
a participacao de:

3.4.1. Empresas declaradas inidoneas para licitar ou contratar com a Administracdo, de acordo
com o artigo 87, IV da Lei Federal n? 8.666/93;

3.4.2. Empresas impedidas de licitar ou contratar com a Administracdo, de acordo com a simula
51 do TECESP.

3.5. O licitante deverd promover a sua inscricdo e credenciamento para participar do pregao.
Para isso, os interessados deverdo cadastrar-se previamente na Bolsa de LicitacGes e LeilGes do
Brasil — (041) 3042-9909, de acordo com o ANEXO 05.

3.6. A participacdo no pregdo estd condicionada obrigatoriamente a inscricdo e credenciamento
do licitante (Item 3.5), até o limite de horario previsto no edital, e deverd ser requerido
acompanhado dos seguintes documentos:

a) Termo de Credenciamento (instrumento particular de mandato), declarando cumprir as
exigéncias do Edital, bem como outorgando poderes especificos de sua representacdo (direta ou
indireta) no pregao.

b) insercdo no sistema do valor inicial do objeto licitado.

4. DO REGULAMENTO OPERACIONAL DO CERTAME

4.1. O certame serd conduzido pelo pregoeiro, com o auxilio da equipe de apoio, que tera, em
especial, as seguintes atribuicdes:

a) acompanhar os trabalhos da equipe de apoio;

b) responder as questdes formuladas pelos fornecedores, relativas ao certame;

c) abrir as propostas de precos;

d) analisar a aceitabilidade das propostas;

e) desclassificar propostas indicando os motivos;

f) conduzir os procedimentos relativos aos lances e a escolha da proposta do lance de menor
preco;

g) verificar a habilitagdo do proponente classificado em primeiro lugar;

h) declarar o vencedor;

i) receber, examinar e decidir sobre a pertinéncia dos recursos;

j) elaborar a ata da sessdao com o auxilio eletrénico;

k) encaminhar o processo a autoridade superior para homologar e autorizar a contratagao;

1) abrir processo administrativo para apuracdo de irregularidades visando a aplicacdo de
penalidades previstas na legislacao.

5. DO CREDENCIAMENTO NO SISTEMA LICITACOES DA BOLSA DE LICITACOES E LEILOES DO
BRASIL

5.1. As pessoas juridicas ou firmas individuais interessadas deverao nomear através do Termo de
Credenciamento, com firma reconhecida, operador devidamente habilitado pela Bolsa de
LicitacGes e Leildes do Brasil, atribuindo poderes para formular lances de precos e praticar todos
os atos e operagdes no site: www.bllcompras.com.
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5.2. A licitante devera manifestar em campo proprio do sistema, pleno conhecimento, aceitagao
e atendimento as exigéncias de habilitacdo previstas no Edital.

5.3. O acesso do operador ao pregdo, para efeito de encaminhamento de proposta de preco e
lances sucessivos de precos, em nome do licitante, somente se dard mediante prévia definicao de
senha privativa.

5.4. A chave de identificacdo e a senha dos operadores poderdo ser utilizadas em qualquer
pregdo eletronico, salvo quando canceladas por solicitacdo do credenciado ou por iniciativa da
Bolsa de LicitagcGes e LeilGes do Brasil.

5.5. E de exclusiva responsabilidade do usudrio o sigilo da senha, bem como seu uso em qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo a Bolsa Brasileira de
Mercadorias a responsabilidade por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros.

5.6. O credenciamento do fornecedor e de seu representante legal junto ao sistema eletrénico
implica a responsabilidade legal pelos atos praticados e a presunc¢ao de capacidade técnica para
realizagdo das transagdes inerentes ao pregao eletronico.

6. DA PARTICIPACAO

6.1. A participacdao no Pregao Eletrénico se dara por meio da digitacdo da senha pessoal e
intransferivel do representante do licitante credenciado e subsequente cadastramento da
proposta inicial de precos, exclusivamente por meio do sistema eletrnico, observados data e
horario limite estabelecidos.

6.2. Cabera ao fornecedor acompanhar as operacdes no sistema eletronico durante a sessdo
publica do pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou da desconexdo do seu
representante.

6.3. Qualquer duvida em relacdo ao acesso no sistema operacional podera ser esclarecida com a
Bolsa de Licitacbes e Leildes do Brasil pelo telefone: (41) 3097-4600 ou e-mail:
contato@bll.org.br.

7. DA ABERTURA DAS PROPOSTAS E FORMULACAO DOS LANCES

7.1. A partir do horario previsto no Edital e no sistema para cadastramento e encaminhamento
da proposta inicial de preco, tera inicio a sessdao publica do pregao eletrénico, com a divulga¢ao
das propostas de precos recebidas, passando o(a) pregoeiro(a) a avaliar a aceitabilidade das
propostas.

7.2. Serdo desclassificadas as propostas:

a) cujo objeto ndo atenda as especificagbes, prazos e condig¢des fixadas no edital.

b) que por ac¢do da licitante ofertante contenham elementos que permitem a sua identificacao.
c) que ndo contenha informagdes ou arquivos descrevendo as especificagcbes, marca e/ou nome
do fabricante e valores, e que esteja escrito nestes campos somente “conforme edital”.
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7.2.1. A desclassificacdo se dard por decisdo motivada do pregoeiro.
7.2.2. O eventual desempate de propostas do mesmo valor serd promovido pelo sistema, com
observancia dos critérios legais estabelecidos para tanto.

7.3. Aberta a etapa competitiva, os representantes dos fornecedores deverdo estar conectados
ao sistema para participar da sessdo de lances. A cada lance ofertado o participante sera
imediatamente informado de seu recebimento e respectivo horario de registro e valor.

7.4. O fornecedor podera encaminhar lance com valor superior ao menor lance registrado, desde
gue seja inferior ao seu ultimo lance ofertado e diferente de qualquer lance véalido para o item.

7.5. Serd adotado para o envio de lances no pregao eletronico o modo de disputa “aberto”, em
gue os licitantes apresentardo lances publicos e sucessivos, com prorrogacoes.

7.6. Apods a abertura do item colocado em disputa, a fase de lances terd duracdo de 10 (dez)
minutos. Apds esse periodo, o sistema encerrard a competicdo caso nenhum lance seja
apresentado dentro do intervalo de 2 (dois) minutos.

7.7. A prorrogacdo automadtica da etapa de lances, de que trata o item anterior, serd de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.

7.8. Nao havendo novos lances na forma estabelecida nos itens anteriores, o sistema encerrara
automaticamente a etapa de lances.

7.9. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema, poderd o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo
publica de lances, em prol da consecucdao do melhor preco disposto no paragrafo Unico do art.
79.

7.10. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacdo
aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta deverd ser de
0,5% (zero, virgula, cinco por cento) do valor total estimado da Municipalidade.

7.11. O intervalo entre os lances enviados pelo mesmo licitante ndo poderd ser inferior a vinte
(20) segundos e o intervalo entre lances ndao podera ser inferior a trés (3) segundos, sob pena de
serem automaticamente descartados pelo sistema os respectivos lances.

7.12. No caso de desconexdo com o(a) Pregoeiro(a), no decorrer da etapa de envio de lances da
sessdo publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

7.13. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior
a dez minutos, a sessdo publica serd suspensa e reiniciada somente decorridas 24 (vinte e
quatro) horas apds a comunicacdo do fato aos participantes, no sitio eletrénico utilizado para
divulgagao.
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7.14. O critério de julgamento adotado sera o MENOR PREGCO GLOBAL, conforme definido neste
Edital e seus anexos.

7.15. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.16. Apos a etapa de lances, haverd a aplicacdo dos critérios de desempate previstos nos art. 44
e art. 45 da Lei Complementar n2 123, de 14 de dezembro de 2006, seguido da aplicacdo do
critério estabelecido no § 22 do art. 32 da Lei n2 8.666, de 1993, se ndo houver licitante que
atenda a primeira hipotese.

7.16.1. Os critérios de desempate serdao aplicados nos termos do art. 36, caso ndo haja envio de
lances apds o inicio da fase competitiva.

7.16.2. Na hipdtese de persistir o empate, o sistema realizard o sorteio eletrGnico entre as
propostas empatadas.

7.17. Durante o transcurso da sessdo publica os participantes serdo informados, em tempo real,
do valor do menor lance registrado. O sistema ndo identificard o autor dos lances aos demais
participantes.

7.18. O sistema informard, na ordem de classificacdo, todas as propostas, partindo da proposta
de menor preco imediatamente apds o encerramento da etapa de lances.

7.19. O(a) pregoeiro (a) anunciard o licitante detentor da proposta ou lance de menor preco,
imediatamente apds o encerramento da etapa de lances da sessdo publica.

7.20. Os documentos complementares a proposta e a habilitagdo, quando necessarios a
confirmacdo daqueles exigidos no edital e ja apresentados, serdo encaminhados VIA E-MAIL para
licitacao@avare.sp.gov.br no prazo de 02 (duas) horas, com posterior encaminhamento do
original ou cépia autenticada, observado os prazos legais pertinentes.

7.21. Se a licitante vencedora do certame deixar de cumprir a obrigacdo estabelecida no item 9,
no prazo ali mesmo assinalado, os precos unitarios finais vdlidos para a contratacdo, serdo
apurados pela Senhora Pregoeira e sua equipe de apoio, com a aplicacdo do percentual que
retrate a reducdo obtida entre o preco total do lote oferecido na proposta inicial e o preco final
obtido no certame, indistintamente, sobre cada um dos precos unitarios ofertados na referida
proposta.

7.22. Fica estabelecido o prazo de 02 (duas) horas para envio da proposta final readequada,
conforme ANEXO 04, podendo esse prazo ser prorrogado a critério da pregoeira quando o
licitante solicitar dependendo da quantidade de itens e da complexidade do objeto.

7.23. Os documentos anexados na plataforma, relativos a habilitagdo das empresas declaradas
vencedoras das melhores ofertas, que ndao puderem ter a sua autenticidade aferida por meio
eletronico (assinatura digital ou autenticagao eletronica com cédigo de verificagao), deverao ser
enviados em originais ou cépias autenticadas, no prazo maximo de 05 (cinco) dias uteis, contado
da data da sessdo publica virtual, para Prefeitura Municipal da Estancia Turistica de Avaré, Praga
Juca Novaes, n° 1.169 — Centro — Avaré/SP — CEP: 18.705-023. A/C Pregoeira: Eliana da Silva
Almeida.

Pracga Juca Novaes, n° 1.169 — Centro — CEP: 18.705-023 — Avaré/SP — Fones: (14)3711-2500/3711-2508
6


mailto:licitacao@avare.sp.gov.br

PREFEITURA DA ESTANCIA TURISTICA DE AVARE

Pregdo Eletrénico n° 265/21 — Processo n° 449/21

7.24. O ndo cumprimento do envio dos documentos de habilitacdo dentro do prazo acima
estabelecido, acarretara nas sanc¢des previstas na clausula item 14 e seus subitens, deste Edital,
podendo o(a) pregoeiro(a) convocar a empresa que apresentou a proposta ou o lance
subsequente;

7.25. Se a proposta ou o lance de menor preco nao for aceitdvel ou se o fornecedor desatender
as exigéncias habilitatdrias, o(a) pregoeiro(a) examinard a proposta ou o lance subsequente,
verificando a sua compatibilidade e a habilitacdo do participante, na ordem de classificacdo, e
assim sucessivamente, até a apuracdo de uma proposta ou lance que atenda o Edital. Também
nessa etapa o(a) pregoeiro(a) podera negociar com o participante para que seja obtido desconto
melhor;

7.26. Caso ndo sejam apresentados lances, serd verificada a conformidade entre a proposta de
menor preco e valor estimado para a contratagao;

7.27. Constatando o atendimento das exigéncias fixadas no Edital, o objeto sera adjudicado ao
autor da proposta ou lance de menor prego.

7.28. Quando for constatado o empate, conforme estabelece os artigos 44 e 45 da Lei
Complementar 123/06, o(a) pregoeiro(a) aplicara os critérios para desempate em favor da
microempresa ou empresa de pequeno porte. Apds o desempate, podera o(a) pregoeiro(a) ainda
negociar um melhor prego caso ela ndo atinja o valor de referéncia definido pela administragao
publica.

Lei Complementar 123/06 — Estatuto de Microempresa e Empresa de Pequeno Porte.

Art. 44. Nas licitacGes serd assegurada, como critério de desempate, preferéncia de contratacdo
para as microempresas e empresas de pequeno porte.

§ 12 Entende-se por empate aquelas situacdes em que as propostas apresentadas pelas
microempresas e empresas de pequeno porte sejam iguais ou até 10% (dez por cento) superiores
a proposta mais bem classificada.

§ 22 Na modalidade de pregao, o intervalo percentual estabelecido no § 12 deste artigo sera de
até 5% (cinco por cento) superior ao melhor prego.

Art. 45. Para efeito do disposto no art. 44 desta Lei Complementar, ocorrendo o empate,
proceder-se-a da seguinte forma:

I — a microempresa ou empresa de pequeno porte mais bem classificada poderd apresentar
proposta de preco inferior aquela considerada vencedora do certame, situacdo em que sera
adjudicado em seu favor o objeto licitado;

Il = ndo ocorrendo a contratacdo da microempresa ou empresa de pequeno porte, na forma do
inciso | do caput deste artigo, serdo convocadas as remanescentes que porventura se enquadrem
na hipdtese dos §§ 12 e 22 do art. 44 desta Lei Complementar, na ordem classificatdria, para o
exercicio do mesmo direito;

lll — no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos §§ 12 e 22 do art. 44 desta Lei
Complementar, serd realizado sorteio entre elas para que se identifique aquela que primeiro
podera apresentar melhor oferta.

8. DA PROPOSTA NO SISTEMA ELETRONICO
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8.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

8.1.1. Valor unitdrio, com no maximo duas casas decimais apds a virgula.

8.1.2. Marca (quando neste campo constar “Marca Prépria”, posteriormente caso for vencedor,
na proposta reajustada devera conter a marca, cuja verificacdo do atendimento as especificacdes
serd verificada).

8.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

8.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdencidrios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens.

8.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdao de exclusiva
responsabilidade do licitante, s6 sera permitido alteracdo sob alegacdo de erro, quando este for
visivelmente discrepante (por exemplo erro no lance ofertado).

8.4.1. Considerando a instabilidade da Plataforma, nao sera de responsabilidade da Pregoeira e
Equipe de Apoio, o cancelamento do lance ofertado em tempo habil.

8.5. A ndo inser¢do de arquivo ou informagdo contendo as especificagdes, marca e/ou nome do
fabricante e valor do produto neste campo implicard na desclassificacdo da Empresa, face a
auséncia de informacgao suficiente para classificagdo da proposta, sendo vedada a identificagao
do licitante por qualquer meio.

8.6. Sdo vedadas propostas para um mesmo item/lote formulada por estabelecimentos distintos
de uma mesma licitante (disputa entre matriz e filial ou entre filiais, ou sécios em comum, por
exemplo). O descumprimento implicard a desclassificagdo de ambas proponentes.

8.7. O encaminhamento de proposta para o sistema eletronico pressupde o pleno conhecimento
e atendimento as exigéncias de habilitacdo previstas no Edital.

8.8. O Licitante serd responsavel por todas as transacbes que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances;

8.9. Na hipdtese do licitante ser microempresa ou empresa de pequeno porte ou
microempreendedor individual serda necessaria a informag¢dao desse regime fiscal no campo
proprio do Sistema, sob pena do licitante enquadrado nessa situacdo ndo utilizar os beneficios do
direito de preferéncia para o desempate, conforme estabelece a Lei Complementar 123/06.

8.10. O objeto deverd estar totalmente dentro das especificagdes contidas no ANEXO 01 deste
Edital.

8.11. A validade da proposta sera de 60 (sessenta) dias, contados a partir da data da sessdo
publica do Pregao.

8.12. N3o serd admitida cotacdo inferior a quantidade prevista neste Edital.
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9. DA PROPOSTA ESCRITA READEQUADA E FORNECIMENTO

9.1. A Empresa vencedora, devera enviar ao(a) pregoeiro(a), a Proposta de Precos (readequada)
escrita ANEXO 4, com os valores oferecidos apds a etapa de lances, em 01 (uma) via, rubricada
em todas as folhas e a ultima assinada pelo Representante Legal da Empresa citado nos
documentos de habilitacdo, em linguagem concisa, sem emendas, rasuras ou entrelinhas,
contendo Razdo Social, Cadastro Nacional de Pessoa Juridica (CNPJ), Inscricdo Estadual, endereco
comercial, endereco residencial, representante (responsavel pela assinatura do contrato0, cargo,
CPF, numero de telefone, e-mail institucional, e-mail pessoal, nUmero da agéncia de conta
bancaria, no prazo maximo de 02 (duas) horas.

9.2. Na proposta final a empresa vencedora devera apresentar a readequag¢do do novo valor
proposto.

9.2.1. Os pregos cotados pela empresa vencedora nao poderdo ultrapassar os precos unitarios
estimados pela municipalidade.

9.2.2. Caso a licitante ndo readéque a proposta de modo adequado, no prazo ali mesmo
assinalado, os precos unitdrios finais validos para a contratacdo, serdao apurados pela Senhora
Pregoeira e sua Equipe de Apoio, com a aplicagdo do percentual que retrate a redugdo obtida
entre o preco total do lote oferecido na proposta inicial e o preco final obtido no certame,
indistintamente, sobre cada um dos precos unitarios ofertados na referida proposta.

9.3. Na proposta escrita, deverd conter:

a) Especificacdo completa do objeto oferecido com informagdes que possibilite a sua completa
avaliacdo, totalmente conforme descrito no ANEXO 01, deste Edital;

b) Precos unitdrios dos itens, expressos em moeda corrente nacional, apurados a data de sua
apresentacdo, incluindo, além do lucro, todas as despesas resultantes de impostos, taxas,
tributos, fretes e demais encargos, assim como todas as despesas diretas ou indiretas
relacionadas com o integral fornecimento do objeto da presente licitacao;

c) O prazo de validade da proposta serda de 60 (sessenta) dias, contados da abertura das
propostas virtuais;

d) N3o serd admitida cotacdo inferior a quantidade prevista neste Edital;

e) Local e Prazo de entrega do objeto: conforme consta no ANEXO 01 do Edital.

f) Data e assinatura do representante legal da proponente (somente na proposta readequada do
vencedor).

Observacdo: A assinatura/rubrica do representante legal da proponente devera estar somente
na proposta readequada para que nao seja possivel a identificacao do licitante.

9.4. Atendidos todos os requisitos, sera(dao) considerada(s) vencedora(s) a(s) licitante(s) que
oferecer (em) o MENOR PRECO GLOBAL.

9.5. Nos precos cotados deverdo estar inclusos todos os custos e demais despesas e encargos
inerentes ao objeto.

9.6. Serdao desclassificadas as propostas que conflitem com as normas deste Edital ou da
legislagdao em vigor.
9.7. Serdo rejeitadas as propostas que:
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a) Sejam incompletas, isto é, ndo contenham informagdo(Ges) suficiente(s) que permita (m) a
perfeita identificacdo do objeto licitado;

b) Contiverem qualquer limitagdo ou condigdo substancialmente contrastante com o presente
Edital, ou seja, manifestamente inexequiveis, por decisdo do(a) pregoeiro(a);

c) Ocorrendo discordancia entre os valores numéricos e por extenso, prevalecerdo estes ultimos.
d) Contenham mais de 02 (duas) casas decimais em seus valores unitarios.

10. DAS OBRIGAGOES

10.1. S3o obrigacoes da CONTRATADA:

10.1.1. Responsabilizar-se integralmente pelo objeto adquirido, nas quantidades e padroes
estabelecidos, vindo a responder por danos causados diretamente a esta Prefeitura da Estancia
Turistica de Avaré, decorrentes de sua culpa ou dolo, nos termos da legislagdo vigente;

10.1.2. Encaminhar a contratante nota fiscal com o valor conforme acordado em contrato;
10.1.3. Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes do
fornecimento do objeto, assim como observar as prescricdes relativas as leis trabalhistas,
previdencidrias, fiscais, e quaisquer outros ndo mencionados, isentando a contratante de
qualquer responsabilidade;

10.1.4. Reportar a esta Secretaria de Administracao, através do Departamento de Tecnologia da
Informagdo imediatamente qualquer anormalidade, erro ou irregularidade que possa
comprometer a execucdo dos servicos e o bom andamento das atividades desta Prefeitura da
Estancia Turistica de Avaré;

10.1.5. Guardar sigilo sobre dados e informacdes obtidos em razdo da execucao dos servicos;
10.1.6. Obedecer rigorosamente todas as normas e procedimentos de seguranga implementados
no ambiente do Departamento de Tecnologia da Informacao;

10.1.7. Comunicar formalmente e imediatamente a Secretaria de Administragdo e ao
Departamento de Tecnologia da Informacdo quaisquer mudancgas de correspondéncia e contato
telefénico.

10.2. S3o obrigacdoes da CONTRATANTE:

10.2.1. Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto deste
Edital, para que a empresa possa cumprir as obrigacbes dentro das normas e condi¢cGes da
aquisicao;

10.2.2. Designar servidor para promover o recebimento do servico, sob o0s aspectos
guantitativos, qualitativos, prazo e entrega;

10.2.3. Cumprir e fazer cumprir todas as disposi¢cdes contidas neste Edital;

10.2.4. Notificar, formal e tempestivamente a CONTRATADA sobre as irregularidades observadas
no cumprimento do contrato.

11. DOS CRITERIOS DE JULGAMENTO
11.1. Para julgamento sera adotado o critério de MENOR PRECO GLOBAL.

11.2. O(a) pregoeiro(a) anunciara o licitante detentor da proposta ou lance de menor preco,
imediatamente apds o encerramento da etapa de lances da sessao publica ou, quando for o caso,
apo6s negociacao e decisdo pelo (a) pregoeiro (a) acerca da aceitacdo do lance de menor preco;

11.3. Encerrada a etapa de lances, o(a) pregoeiro(a) e sua equipe fard nova conferéncia da
proposta vencedora, se constatado que houve falha na analise inicial e a mesma ndo atende ao
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que pede o Edital, o vencedor sera desclassificado e o préximo licitante de menor preco
convocado.

11.4. Se a proposta ou o lance de menor preco ndo for aceitdvel, o(a) pregoeiro(a) examinara a
proposta ou o lance subsequente, na ordem de classificacdo, verificando a sua aceitabilidade e
procedendo a sua habilitacdo. Se for necessario, repetird esse procedimento, sucessivamente,
até a apuracao de uma proposta ou lance que atenda ao Edital.

11.5. Da sessdo, o sistema gerara ata circunstanciada, na qual estardo registrados todos os atos
do procedimento e as ocorréncias relevantes.

12. DA HABILITAGAO

12.1. Conforme Art. 26 do Decreto n° 10.024/2019: Os documentos relativos a habilitacdo,
deverdo ser exclusivamente cadastrados na plataforma até a data e o hordrio estabelecidos para
abertura da sessdo publica (até a abertura da sessdo publica) - (ANEXO 02 e 03), sob pena de
inabilitacdo. Os documentos complementares a proposta e a habilitacdo, quando necessarios a
confirmagdo daqueles exigidos no edital e ja anexados no sistema, serdo encaminhados VIA E-
MAIL para licitacao@avare.sp.gov.br no prazo de 02 (duas) horas, com posterior
encaminhamento do original ou cépia autenticada (quando estes forem coépia simples),
observado os prazos legais pertinentes.

12.2. Os documentos para fins de habilitagdo deverdo ser apresentados em formato digital,
preferencialmente autenticados digitalmente, constando o selo digital com a indicacao do sitio
eletrénico para a verificacdo da veracidade das informacdes, nos termos da Lei Federal n2
8.935/94.

12.3. Os documentos digitalizados e nao autenticados, anexados no sistema pelo interessado,
terdo valor de cépia simples.

12.4. O licitante vencedor deverd, no prazo maximo de 05 (cinco) dias uteis, contado da data da
sessdo publica virtual, encaminhar os documentos de habilitacdo e proposta reajustada em
original ou por copia autenticada, na hipdtese do item “12.3”, sob pena de inabilitacdo, sem
prejuizo da aplicacdo das penalidades previstas no ato convocatorio.

12.5. Os documentos eletronicos produzidos com a utilizacdo de processo de certificacdo
disponibilizada pela ICP-Brasil, nos termos da Medida Proviséria n2 2200-2, de 24 de agosto de
2001, serdo recebidos e presumir-se-do verdadeiros em relacdo aos signatarios, dispensando-se o
envio de documentos originais e cdpias autenticadas em papel.

12.6. Quando houver duvida em relacao a integridade do documento digital, a comprovacado das
informacdes serd realizada mediante a apresentacdo dos documentos originais nao digitais.

12.7. Os documentos apresentados digitalmente sdo de responsabilidade do interessado, que
responderd nos termos da legislacdo civil, penal e administrativa por eventuais inconsisténcias ou
fraudes.
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12.8. Os documentos obtidos via sitios eletronicos deverdo ser apresentados em formato digital,
sendo verificada sua autenticidade nos sitios eletronicos oficiais de drgdos e entidades emissores
de certiddes.

12.9. Todos os documentos anexados na plataforma, que necessitem de assinaturas deverdo ser
assinados originalmente ou por certificado digital, sob pena de inabilitacdo.

12.10. N3o serdo aceitos documentos emitidos apds a data da sessao publica.

12.11. N3o serdo aceitos protocolos de entrega ou solicitacdo de documentos em substituicdo
aos documentos exigidos no edital.

12.12. A ndo insercao dos documentos de habilitacdo, na plataforma, acarretard a imediata
INABILITAGAO do licitante.

12.13 - Na hipdtese de ndo constar prazo de validade nas certidoes apresentadas, a
Administracdo aceitard como validas as expedidas até 180 (cento e oitenta) dias imediatamente
anteriores a data de apresentacao das propostas.

12.14 - Os documentos necessarios a habilitacdo da proponente poderdo ser apresentados em
original, por qualquer processo de cdpia autenticada por cartério competente ou por servidor da
Administracdo ou publicacdo em drgao de imprensa oficial. Os documentos deverdo estar em
plena vigéncia, ficando, porém, a critério da Equipe de Apoio ao Pregoeiro solicitar as vias
originais de quaisquer dos documentos, caso haja constatacdo de fatos supervenientes. A
aceitacao das certidoes, quando emitidas através da Internet, fica condicionada a verificagdo de
sua validade e dispensam a autenticacao.

12.15 - O (a) pregoeiro(a) reserva-se o direito de solicitar das licitantes, em qualquer tempo, no
curso da licitacdo, quaisquer esclarecimentos sobre documentos ja entregues, fixando-lhes prazo
para atendimento.

12.16 - A aceitacdo das certiddes exigidas, estd condicionada a verificagdo de sua autenticidade e
validade na internet nos sites. Em se tratando de empresas licitantes com sede em outro
municipio ou Unidade da Federacao, tal procedimento sera realizado no site pertinente expresso
na Certidao apresentada pela empresa.

12.17 - Sob pena de INABILITACAO, todos os documentos apresentados deverdo referir-se ao
mesmo CNPJ constante no cadastro da Plataforma da BLL, exceto aqueles documentos que, pela
propria natureza, comprovadamente, forem emitidos somente em nome da empresa.

13. DA IMPUGNACAO AO EDITAL, RECURSOS E HOMOLOGACAO

13.1. N3o serdo conhecidas as impugnacgdes e os recursos apresentados fora do prazo legal e/ou
subscritos por representante ndo habilitado legalmente ou nao identificado no processo para
responder pelo proponente;
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13.2. Decaird do direito de impugnar os termos deste Edital aquele que ndo o fizer até 03 (trés)
dias uteis anteriores a data designada para a realizacdo do Pregdo, apontando de forma clara e
objetiva as falhas e/ou irregularidades que entender viciarem o mesmo;

13.3. Caberd ao(a) pregoeiro(a) decidir, no prazo de até 02 (dois) dias uteis, sobre a impugnacao
interposta.

13.4. Caso procedente e acolhido a impugnacdo do Edital, seus vicios serdo sanados e nova data
serd designada para a realizacdo do certame, salvo nos casos em que as alteracdes decorrentes
da impugnacdo ndo alterarem a apresentacao das propostas de precos.

13.5. Declarado o vencedor, qualquer licitante poderd durante a sessdao publica, de forma
imediata e motivada, no sistema “CHAT” manifestar sua intencdo de recorrer, quando lhe serd
concedido o prazo de 03 (trés) dias para apresentacao das razoes de recurso, ficando desde logo
os demais licitantes intimados para, querendo, apresentarem contrarrazées em igual prazo, que
comecara a contar do término do prazo do recorrente, sendo lhes assegurada vista imediata dos
elementos indispensaveis a defesa dos seus interesses.

13.5.1. A falta de manifestacao imediata e motivada do licitante quanto a intencdo de recorrer
importara na decadéncia desse direito, ficando o pregoeiro autorizado a adjudicar o objeto ao
licitante declarado vencedor.

13.6. A falta de interposi¢ao na forma prevista no subitem 13.5 importara a decadéncia do direito
de recurso e o pregoeiro declarard o vencedor do certame na propria sessdo, propondo a
autoridade competente a homologacdo do procedimento licitatorio.

13.7. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

13.8. O recurso tera efeito suspensivo e o seu acolhimento importard a invalidacdo dos atos
insuscetiveis de aproveitamento.

14. DAS MULTAS E SANCOES ADMINISTRATIVAS

14.1. Aplicam-se a esta Ata de Registro de Precos e aos contratos/autorizagdes de compras, o
Decreto n?2 5037, de 14 de dezembro de 2.017 que estabelece normas para aplica¢ao das san¢des
administrativas previstas na Lei Federal n° 8.666/93 com alteracGes posteriores e Lei Federal n®
10.520/02, que a CONTRATADA declara conhecer integralmente.

14.2. A aplicacdo das sancOes de natureza pecuniaria e restritivas de direitos, em face do
disposto nos artigos 81, 86 e 87, da Lei Federal n.2 8.666, de 21.06.93 e altera¢des que |he foram
incorporadas e do art.72, da Lei Federal n2 10.520, de 17.07.02, obedecera, no ambito do
Municipio da Estancia Turistica de Avaré, as normas estabelecidas no Decreto n2 5037/17.

14.3. A recusa injustificada do adjudicatdrio em assinar o contrato, aceitar ou retirar o
instrumento equivalente, dentro do prazo estabelecido pela administracdo municipal, caracteriza
o descumprimento total da obrigacdo assumida, sujeitando-o as seguintes penalidades:

I — Multa de 30% (trinta por cento) sobre o valor global da obrigacdo ndo cumprida; ou
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Il — Pagamento correspondente a diferenca de preco decorrente de nova licitagdo para o mesmo
fim.

14.4. O atraso injustificado na execugdo do servico, compra ou obra, sem prejuizo do disposto no
§19 do artigo 86, da Lei 8.666/93, sujeitara o contratado a multa de mora, calculada por dia de
atraso da obrigacdao ndo cumprida, na seguinte conformidade:

I — Atraso de até 30 (trinta) dias, multa de 0,03% (trés centésimos por cento) ao dia, a contar da
data inicial do descumprimento; e

Il — Atraso superior a 30 (trinta) dias, multa de 0,06% (seis centésimos por cento) ao dia.

14.5. Pela inexecucdo total ou parcial do servico, compra ou obra, poderdo ser aplicadas ao
contratado as seguintes penalidades:

I — Multa de 10% (dez por cento) sobre o valor total ou parcial da obrigacdo ndo cumprida; ou

Il — Multa correspondente a diferenga de preco decorrente de nova licitagdo para o mesmo fim.
lll — Ressarcimento de eventuais danos ocasionados face a inexecuc¢do do contrato.

14.6. A mora sera considerada a partir do primeiro dia subsequente ao término do prazo para a
execucado do ajuste.

14.7. O valor do ajuste a servir de base de célculo para as multas referidas nos artigos anteriores,
serd o global reajustado até a data de aplicacdo da penalidade.

14.8. As multas serdo corrigidas monetariamente, de conformidade com a variacdo do IPC/FIPE, a
partir do termo inicial, fixado no artigo 59, até a data de seu efetivo recolhimento.

14.9. A comunicagao da irregularidade e a proposta de aplicagao de penalidade deverao ser
encaminhadas, pelo gestor do respectivo contrato, a autoridade que autorizou a licitagdo, ou a
contratagdo, no respectivo processo.

14.10. As sancOes deverdo ser aplicadas de forma gradativa, obedecidos os principios da
razoabilidade e da proporcionalidade, apds regular processo administrativo com garantia de
defesa prévia.

§ 12 — Configurado o descumprimento da obrigacdo contratual, serd o contratado notificado via
e-mail, informado no cadastro do responsavel, via correio com AR e/ou publicacio em Diario
Oficial da infracdo e da penalidade correspondente, para, no prazo de cinco dias Uteis, apresentar
defesa, conforme Decreto n? 5.339/18.

§ 22 — Recebida a defesa, a Autoridade competente devera manifestar-se, motivadamente, sobre
o acolhimento ou rejeicdo das razdes apresentadas, para concluir pela imposicdao ou ndo da
penalidade.

§ 32 — Da decisdo, cabera recurso, no prazo de cinco dias Uteis, contados da intimagao, de cuja
decisdo cabe solicitagdo de reconsideragao.

§ 42 — A multa imposta devera ser recolhida, decorridos 5 (cinco) dias Uteis da decisdo do recurso
ou, em sendo o caso, da solicitacdo de reconsideracgao.

§ 52 — Se o pagamento da multa ndo for efetuado dentro do prazo estabelecido no paragrafo
anterior, o valor devera ser inscrito em divida ativa para cobranca judicial.

14.11. As multas sdo autbnomas e a aplicacdo de uma nao exclui a das outras.
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14.12. As disposicOes constantes deste Decreto aplicam-se também as obras, servicos e compras
qgue, nos termos da legislacdo vigente, forem realizadas com dispensa ou inexigibilidade de
licitagao.

§ 12 — A inexecucdo total ou parcial do contrato de obras e servicos de engenharia, assim como a
execucao irregular, ou com atraso injustificado, sujeitard o contratado, garantida a prévia defesa,
a aplicacdo das seguintes sancdes:

I — Adverténcia.

Il = Multa.

lll — Suspensdo tempordria de participacdo em licitacdo e impedimento de contratar com a
Administracdo Estadual, por prazo ndo superior a dois anos.

IV — Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos da puni¢do ou até que seja promovida a reabilitagao.

§ 22 — A pena de adverténcia deve ser aplicada a titulo de alerta para a adocdo das necessarias
medidas corretivas, afim de evitar a aplicagcdo de san¢des mais severas, sempre que o contratado
descumprir qualquer obrigacdo contratualmente assumida, ou desatender as determinagoes da
autoridade competente para acompanhar e fiscalizar a execu¢do do contrato.

§ 32 — A pena pecuniaria de multa, prépria para a puni¢do de atrasos injustificados dos prazos
estipulados no cronograma de execuc¢do, pode ser aplicada cumulativamente com as sangdes
restritivas de direitos, previstas nos incisos Ill e IV, nos casos de inexecugao total e parcial do
contrato.

§ 42 — A pena de suspensdo temporaria do direito de licitar e impedimento de contratar com a
Administragdo Estadual destina-se a punir a reincidéncia em faltas ja apenadas com adverténcia,
bem como as faltas graves que impliquem a rescisdao unilateral do contrato.

§ 52 — Na estipulacdo do prazo de suspensao dos direitos do contratado, que ndo podera exceder
a 5 (cinco) anos, deverdo ser considerados o grau de comprometimento do interesse publico e o
prejuizo pecunidrio decorrente das irregularidades constatadas, respeitados os principios da
razoabilidade e da proporcionalidade.

§ 62 — A pena de suspensdo dos direitos do contratado impede-o, durante o prazo fixado, de
participar de licitagdes promovidas pelos 6rgaos Administracdo Municipal, bem como de com
eles celebrar contratos.

§ 72 — A declaracdo de inidoneidade do contratado, sancdo administrativa de mdxima
intensidade, destina-se a punir faltas gravissimas, de natureza dolosa, das quais decorram
prejuizos ao interesse publico de dificil reversao.

§ 82 — A aplicacdo da sangdo prevista no paragrafo anterior é de competéncia exclusiva do
Prefeito Municipal, facultada a defesa prévia do contratado no respectivo processo, no prazo de
dez dias, contados da abertura de vistas.

§ 92 — Decorridos 5 (cinco) anos da declaracdo de inidoneidade, o interessado podera requerer a
sua reabilitacao, cujo deferimento estd condicionado ao ressarcimento dos prejuizos resultantes
da acdo punida.

14.13. A multa prevista no artigo anterior sera:

I — De 10% (dez por cento) do valor global corrigido do contrato, no caso de inexecugdo total da
obrigacdo;

Il — De 10% (dez por cento) do valor corrigido, correspondente a parte da obrigacdo contratual
ndo cumprida, no caso de inexecucao parcial da obrigacdo;
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Il — De 0,03% (trés centésimos por cento) por dia, no caso de atraso no cumprimento dos prazos
de inicio e conclusdo das etapas previstas no cronograma, até o maximo de 30 (trinta) dias, a
partir dos quais sera considerado descumprimento parcial da obrigacao.

§ 12 — O valor correspondente a multa, apdés o devido procedimento em que tenha sido
assegurado o direito de defesa e de recurso do contratado, sera descontado do primeiro
pagamento devido pelo Municipio em decorréncia da execucdo contratual.

§ 22 — Na hipdtese de descumprimento total da obrigacdo, apds a celebracdo do contrato em que
tenha sido exigida garantia, o valor da multa sera descontado da garantia prestada.

§ 32 — Na hipotese de descumprimento total da obrigacdo em face do ndo atendimento da
convocagdo para a assinatura do contrato, o valor da multa devera ser recolhido a conta do
Municipio de Avaré através de guia de recolhimento prépria, no prazo de 30 (trinta) dias
contados da intimagao.

§ 42 — O ndo recolhimento da multa no prazo assinado implicara a sua inscricdo na divida ativa,
para cobranga judicial.

14.14. O material ndo aceito devera ser substituido dentro do prazo fixado pela administracao,
gue ndo excederd a 15 (quinze) dias, contados do recebimento da intimacao.

Paragrafo tnico — A ndo ocorréncia de substituicdo dentro do prazo estipulado ensejara a
aplicacdo da multa prevista no item 14.4, considerando-se a mora, nesta hipdtese, a partir do
primeiro dia Util seguinte ao término do prazo estabelecido no "caput" deste item.

14.15. O pedido de prorrogagao de prazo final da obra, servigos, ou entrega de material, somente
serd apreciado se efetuado dentro dos prazos fixados no contrato ou instrumento equivalente.

14.16. As multas referidas neste Decreto ndo impedem a aplicacdo de outras sangdes previstas
na Lei Federal 8.666/93 e demais legislacdo correlata.

15 — DA ADJUDICACAO, DA HOMOLOGACAO E DO CONTRATO DE COMPROMISSO DE
FORNECIMENTO

15.1. A adjudicagdo, em favor da licitante vencedora, sera feita pelo(a) pregoeiro(a) no final da
sessao.

15.2. Em havendo recurso submetido a autoridade superior competente, a adjudicacdo sera feita
por esta.

15.3. A homologacdo, em favor da licitante vencedora nesta licitacdo, sera feita pela autoridade
superior.

15.4. Homologado o resultado da licitacdo, respeitadas a ordem de classificacdo e a quantidade
de fornecedores a serem registrados, serd convocado o(s) interessado(s) para assinatura do
contrato. Depois de cumpridos os requisitos de publicidade, o contrato terd efeito de
compromisso nas condi¢des estabelecidas.

15.5. As convocagoes de que tratam o item anterior deverdo ser atendidas no prazo maximo de
05 (cinco) dias corridos, prorrogaveis apenas 01 (uma) Unica vez a critério da Administracdo, sob
pena de decair o direito a contratacdo, sem prejuizo das sanc¢des previstas neste Edital.
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15.6. Sempre que o licitante vencedor nao atender a convocagao, é facultado a Administragao,
dentro do prazo e condic¢des estabelecidos, convocar remanescentes, na ordem de classificacao,
para fazé-lo em igual prazo e nas mesmas condi¢des, ou revogar o item especifico, respectivo ou
a licitacao.

15.7. O contrato é um documento vinculativo, obrigacional, ao assina-la a adjudicataria obriga-se
a entregar o objeto a ela adjudicado, conforme especificacdes e condi¢cdes contidas neste edital,
em seus anexos e também na proposta apresentada, prevalecendo, no caso de divergéncia, as
especificacdes e condicdes do edital.

16. DO PRAZO, DO LOCAL E FORMA DE ENTREGA, DA VIGENCIA CONTRATUAL E DO
CANCELAMENTO DO CONTRATO

16.1. O prazo, local e forma de entrega, da vigéncia contratual serd conforme ANEXO 01 -
FOLHETO DESCRITIVO.

16.2. O Fornecedor tera seu contrato cancelado quando:

16.2.1. Descumprir as condicdes do edital e do contrato;

16.2.2. N3do retirar a respectiva nota de empenho ou instrumento equivalente, no prazo
estabelecido pela Administracdo, sem justificativa aceitavel;

16.2.3. Tiverem presentes razdes de interesse publico.

16.3. O cancelamento do contrato, nas hipdteses previstas, assegurados o contraditério e a
ampla defesa, serd formalizado por despacho da autoridade superior.

16.4. O fornecedor podera solicitar o cancelamento do seu contrato na ocorréncia de fato
superveniente que venha comprometer a perfeita execucdo contratual, decorrente de caso
fortuito ou de for¢a maior, devidamente comprovado.

17. DO PAGAMENTO E DAS DESPESAS ORCAMENTARIAS
17.1. O prazo para pagamento sera conforme consta no ANEXO 01.

17.2. As notas fiscais/faturas que apresentarem incorre¢des serdo devolvidas a Contratada e seu
vencimento ocorrerd em 30 (trinta) dias apds a data de sua apresentagao valida.

17.3. A despesa decorrente do presente processo licitatorio serd empenhada através da seguinte
dotacdo orcamentaria:
21.01.3.3.90.30.00.04.126.7002.2540.1824 — R$ 218.157,25 — Recurso Préprio

18. DO PEDIDO DE ESCLARECIMENTO

18.1. Os pedidos de esclarecimentos referente ao processo licitatério deverao ser enviados ao
Pregoeiro, até 03 (trés) dias uteis anteriores a data fixada para abertura da sessdo publica,
exclusivamente por meio eletrénico na forma do edital.

18.2. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 02 (dois) dias uteis,
contado da data de recebimento do pedido, e poderd requisitar subsidios formais aos
responsdveis pela elaboracdo do edital e dos anexos.
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18.3. As respostas aos pedidos de esclarecimentos devem ser divulgadas pelo sistema e possuem
carater vinculante a todos os participantes e a propria Administracao.

19. DAS DISPOSICOES FINAIS

19.1. A presente licitacdo ndo importa necessariamente em contratacdo, podendo a Prefeitura
Municipal de Avaré/SP, revogar total ou parcialmente a presente licitacdo, tendo em vista razdes
de interesse publico, por motivo de fatos supervenientes devidamente comprovados, pertinente
e suficiente para justificar tal conduta ou ainda anula-la por ilegalidade, de oficio ou mediante
provocacdo de qualquer pessoa, mediante ato escrito e fundamentado, nos termos do art. 49 da
Lei n"8.666/93 e art.18 do Decreto Federal n? 3.555/00, disponibilizado no sistema para
conhecimento dos participantes da licitacdo.

19.2. O proponente é responsavel pela fidelidade e legitimidade das informacgdes prestadas e dos
documentos apresentados em qualquer fase da licitacdo. A falsidade de qualquer documento
apresentado ou a inverdade das informacdes nele contidas implicard a imediata desclassificacdo
do proponente que o tiver apresentado, ou, caso tenha sido o vencedor, a rescisdo do contrato
ou do pedido de compra, sem prejuizo das demais san¢Ges cabiveis.

19.3. E facultado o(a) pregoeiro(a), ou a autoridade a ele superior, em qualquer fase da licitacdo,
promover diligéncias com vistas a esclarecer ou a complementar a instrucdo do processo.

19.3.1. Na hipdtese de necessidade de suspensdao da sessdo publica para a realizacao de
diligéncias, com vistas ao saneamento de que trata o caput, a sessdo publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo 24 (vinte e quatro) horas de
antecedéncia, e a ocorréncia sera registrada em ata.

19.4. Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deverdo fazé-
lo no prazo determinado pelo (a) pregoeiro (a), sob pena de desclassificagdo/inabilitacdo.

19.5. O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento do
proponente, desde que seja possivel a afericao da sua qualificagcdo e a exata compreensao da sua
proposta.

19.6. As normas disciplinadoras da licitagdo serdao sempre interpretadas em favor da ampliagao
da disputa entre os interessados, desde que resguardados os interesses da Administracao
(principio de ampliagdo da disputa e interesse publico), o principio da isonomia, a finalidade e a
seguranca da contratagdo.

19.7. As decisdes referentes a este processo licitatério poderdao ser comunicadas aos
proponentes por qualquer meio de comunicagao que comprove o recebimento.

19.8. A participacdo do proponente nesta licitacdo implica em aceitacdo de todos os termos
deste Edital.

19.9. N3do cabe ao Sistema de Pregdo Eletronico (licitacdes) da Bolsa de Licitages e Leiloes do
Brasil qualquer responsabilidade pelas obrigacdes assumidas pelo fornecedor com o licitador, em
especial com relacdo a forma e as condi¢Ges de entrega dos bens ou da prestacdo de servicos e
guanto a quitacdo financeira da negociac¢do realizada.
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19.10. Foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital
serd o do Municipio de Avaré/SP, considerado aquele a que estd vinculado o(a) pregoeiro(a).

19.11. O(a) pregoeiro(a) e sua Equipe de Apoio, atendera(do) aos interessados no hordario de 08
as 17 horas, de segunda-feira a sexta-feira, exceto feriados, por correio eletronico:
licitacao@avare.sp.gov.br; ou ainda, pessoalmente por escrito, no Departamento de Licita¢des,
localizado na Praca Juca Novaes, n° 1.169 — Centro — Avaré/SP — CEP 18.705-023, para mais
esclarecimentos.

19.12. A documentacdo apresentada para fins de habilitacdo da empresa vencedora fara parte
dos autos licitacdo e ndo sera devolvida ao proponente;

19.13. N3do havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario e local anteriormente estabelecidos, desde que
nao haja comunicacdo do(a) pregoeiro(a) em contrdrio.

19.14. Os casos omissos neste Edital serdo resolvidos pelo(a) pregoeiro(a), nos termos da

legislacdo pertinente.

Prefeitura da Estancia Turistica de Avaré (SP), 11 de novembro de 2.021.

RONALDO ADAO GUARDIANO

Secretario Municipal de Administragao
da Estancia Turistica de Avaré
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ANEXO 01 — FOLHETO DESCRITIVO
SETOR SOLICITANTE: Secretaria Municipal de Administragao.

1. OBJETO: Aquisicdo de licengas de 48 meses para Solucdao de Antivirus Corporativo para toda a
Municipalidade e contratagao de servigo de implantacao e treinamento da Solugao.

2. ESCOPO:

2.1. Fornecimento de licencas de 48 meses para Solucdo de Antivirus Corporativo em
conformidade com todos os itens do Anexo Il;

2.2. Realizagdo de Implantagdo da solugao In Loco na CONTRATANTE aplicando todas as melhores
praticas de seguranca;

2.3. No momento da implantacdo, devera ser ministrado treinamento da solucdo para até 10
servidores municipais, onde deverao ser abordados ao menos os tdpicos descritos no Anexo Il;
2.4, Quantitativos:

2.4.1. 850 Licengas de 48 meses para Solugao de Antivirus Corporativo

2.4.2. 01 Servico de Implantacdo e Treinamento

3. Antivirus Corporativo

3.1 Servidor de Administracdo e Console Administrativa:

3.1.1 Compatibilidade:

3.1.1.1 Microsoft Windows Server 2008 (Todas edi¢des);

3.1.1.2 Microsoft Windows Server 2008 x64 SP1 (Todas edicdes);

3.1.1.3 Microsoft Windows Server 2008 R2 (Todas edic¢des);

3.1.1.4 Microsoft Windows Server 2012 (Todas edicoes);

3.1.1.5 Microsoft Windows Server 2012 R2 (Todas edic¢des);

3.1.1.6 Microsoft Windows Server 2016 64-bit

3.1.1.7 Microsoft Windows 10 (Todas as edicbes)

3.1.1.8 Microsoft Windows 10 x64 (Todas as edigdes)

3.1.2 Caracteristicas:

3.1.2.1 A console deve ser acessada via WEB (HTTPS) ou MMC;

3.1.2.2 Console deve ser baseada no modelo cliente/servidor;

3.1.2.3 Compatibilidade com Windows Failover Clustering ou outra solucdo de alta
3isponibilidade;

3.1.2.4 Deve permitir a atribuicdo de perfis para os administradores da Solucdo de Antivirus;
3.1.2.5 Deve permitir incluir usuarios do AD para logarem na console de administracdo;

3.1.2.6 Console deve ser totalmente integrada com suas funcdes e moddulos caso haja a
necessidade no futuro de adicionar novas tecnologias tais como, criptografia, Patch management
e MDWM;

3.1.2.7 As licengas deverdo ser perpétuas, ou seja, expirado a validade da mesma o produto
devera permanecer funcional para a protecdo contra cddigos maliciosos utilizando as defini¢cdes
até o momento da expiracao da licenga;

3.1.2.8 Capacidade de remover remotamente qualquer solugcdo de antivirus (prépria ou de
terceiros) que estiver presente nas estacdes e servidores;

3.1.2.9 Capacidade de instalar remotamente a solucdo de antivirus nas estacdes e servidores
Windows, através de compartilhamento administrativo, login script e/ou GPO de Active
Directory;
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3.1.2.10 Capacidade de gerenciar estacOes de trabalho e servidores de arquivos (tanto Windows
como Linux) protegidos pela solugdo antivirus;

3.1.2.11 Deve gerenciar todos os modulos das solucdes acima em uma Unica console;

3.1.2.12 Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores,
permitindo execucdo de analises em nivel de auditoria;

3.1.1.2.13 Deve armazenar histérico das alteracoes feitas em politicas;

3.1.1.2.14 Deve permitir voltar para uma configuracdo antiga da politica de acordo com o
historico de altera¢des efetuadas pelo administrador apenas selecionando a data em que a
politica foi alterada;

3.1.1.2.15 Deve ter a capacidade de comparar a politica atual com a anterior, informando quais
configuracdes foram alteradas;

3.1.1.2.16 A solugdo de geréncia deve permitir, através da console de gerenciamento, visualizar o
numero total de licencas gerenciadas;

3.1.1.2.17 Através da solucdo de geréncia, deve ser possivel verificar qual licenga esta aplicada
para determinado computador;

3.1.1.2.18 Capacidade de instalar remotamente a solugdo de seguranga em smartphones e
tablets de sistema iOS e Android;

3.1.1.2.19 A solugdo de geréncia centralizada deve permitir gerar relatdrios, visualizar eventos,
gerenciar politicas e criar painéis de controle;

3.1.1.2.20 Deverd ter a capacidade de criar regras para limitar o trafego de comunicacdo
cliente/servidor por subrede com os seguintes parametros: KB/s e horario;

3.1.1.2.21 Capacidade de gerenciar esta¢cdes de trabalho e servidores de arquivos (tanto
Windows como Linux) protegidos pela solu¢do antivirus;

3.1.1.2.22 Capacidade de gerenciar smartphones e tablets (Android e iOS) protegidos pela
solucdo de seguranca;

3.1.1.2.23 Capacidade de instalar atualizacbes em computadores de teste antes de instalar nos
demais computadores da rede;

3.1.1.2.24 Capacidade de gerar pacotes customizados (autoexecutdveis) contendo a licenca e
configuracdes do produto;

3.1.1.2.25 Capacidade de atualizar os pacotes de instalacdo com as ultimas vacinas;

3.1.1.2.26 Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser capaz
de remotamente enviar qualquer software pela estrutura de gerenciamento de antivirus para
gue seja instalado nas maquinas clientes;

3.1.1.2.27 A comunicacgdo entre o cliente e o servidor de administracdo deve ser criptografada;
3.1.1.2.28 Capacidade de desinstalar remotamente qualquer software instalado nas maquinas
clientes;

3.1.1.2.29 Capacidade de importar a estrutura do Active Directory para descobrimento de
maquinas;

3.1.1.2.30 Deve permitir, por meio da console de gerenciamento, extrair um artefato em
quarentena de um cliente sem a necessidade de um servidor ou console de quarentena
adicional;

3.1.1.2.31 Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas
novas para serem adicionadas a protecdo;

3.1.1.2.32 Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de
trabalho que forem criados na rede, a fim de encontrar maquinas novas para serem adicionadas
a protecgao;

Pracga Juca Novaes, n° 1.169 — Centro — CEP: 18.705-023 — Avaré/SP — Fones: (14)3711-2500/3711-2508
21



PREFEITURA DA ESTANCIA TURISTICA DE AVARE

Pregdo Eletrénico n° 265/21 — Processo n° 449/21

3.1.1.2.33 Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou
grupos de trabalho, automaticamente importar a maquina para a estrutura de protecdo da
console e verificar se possui o antivirus instalado. Caso ndao possuir, deve instalar o antivirus
automaticamente;

3.1.1.2.34 Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas,
por exemplo: agrupar todas as maquinas que nao tenham o antivirus instalado, agrupar todas as
maquinas que nao receberam atualizagao nos ultimos 2 dias, etc;

3.1.1.2.35 Capacidade de definir politicas de configuraces diferentes por grupos de estacoes,
permitindo que sejam criados subgrupos e com funcdo de heranga de politicas entre grupos e
subgrupos;

3.1.1.2.36 Deve fornecer as seguintes informac¢des dos computadores:

3.1.1.2.36.1 Se o antivirus esta instalado;

3.1.1.2.36.2 Se o antivirus esta iniciado;

3.1.1.2.36.3 Se o antivirus esta atualizado;

3.1.1.2.36.4 Minutos/horas desde a Ultima conexdo da maquina com o servidor administrativo;
3.1.1.2.36.5 Minutos/horas desde a ultima atualizacdo de vacinas;

3.1.1.2.36.6Data e horario da ultima verificagdo executada na maquina;

3.1.1.2.36.7 Versao do antivirus instalado na maquina;

3.1.1.2.36.8 Se é necessdrio reiniciar o computador para aplicar mudangas;

3.1.1.2.36.9 Data e horario de quando a maquina foi ligada;

3.1.1.2.36.10 Quantidade de virus encontrados (contador) na maquina;

3.1.1.2.36.11 Nome do computador;

3.1.1.2.36.12 Dominio ou grupo de trabalho do computador;

3.1.1.2.36.13 Data e horario da ultima atualizacdo de vacinas;

3.1.1.2.36.14 Sistema operacional com Service Pack;

3.1.1.2.36.15 Quantidade de processadores;

3.1.1.2.36.16 Quantidade de memoaria RAM;

3.1.1.2.36.17 Usuario(s) logado(s) naguele momento, com informacdes de contato (casos
disponiveis no Active Directory);

3.1.1.2.36.18 Endereco IP;

3.1.1.2.36.19 Aplicativos instalados, inclusive aplicativos de terceiros, com histdrico de instalacao,
contendo data e hora que o software foi instalado ou removido;

3.1.1.2.36.20 Atualizacdes do Windows Updates instaladas;

3.1.1.2.36.21 Informacdao completa de hardware contendo: processadores, memoria,
adaptadores de video, discos de armazenamento, adaptadores de audio, adaptadores de rede,
monitores, drives de CD/DVD;

3.1.1.2.36.22 Vulnerabilidades de aplicativos instalados na maquina;

3.1.1.2.37 Deve permitir bloquear as configuragdes do antivirus instalado nas estacbes e
servidores de maneira que o usuario ndo consiga altera-las;

3.1.1.2.38 Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo,
baseado em regras de conexdao como:

3.1.1.2.38.1 Alteracao de Gateway Padrao;

3.1.1.2.38.2 Alteragao de sub-rede;

3.1.1.2.38.3 Alteracao de dominio;

3.1.1.2.38.4 Alteracao de servidor DHCP;

3.1.1.2.38.5 Alteragdo de servidor DNS;
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3.1.1.2.39 Capacidade de configurar politicas mdveis para que quando um computador cliente
estiver fora da estrutura de protecdo possa atualizar-se via internet;

3.1.1.2.40 Capacidade de instalar outros servidores administrativos para balancear a carga e
otimizar trafego de link entre sites diferentes;

3.1.1.2.41 Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios
sobre toda a estrutura de antivirus;

3.1.1.2.42 Capacidade de heranca de tarefas e politicas na estrutura hierarquica de servidores
administrativos;

3.1.1.2.43 Capacidade de eleger qualquer computador cliente como repositorio de vacinas e de
pacotes de instalacdo, sem que seja necessdria a instalacio de um servidor administrativo
completo, onde outras maquinas clientes irdo atualizar-se e receber pacotes de instalacdo, a fim
de otimizar trafego da rede;

3.1.1.2.44 Capacidade de fazer deste repositorio de vacinas um gateway para conexdo com o
servidor de administragcdo, para que outras maquinas que ndo consigam conectar-se diretamente
ao servidor possam usar este gateway para receber e enviar informagdes ao servidor
administrativo;

3.1.1.2.45 Capacidade de exportar relatérios para, pelo menos, dois dos seguintes tipos de
arquivos: PDF, HTML e XML;

3.1.1.2.46 Capacidade de gerar traps SNMP para monitoramento de eventos;

3.1.1.2.47 Capacidade de enviar e-mails para contas especificas em caso de algum evento;
3.1.1.2.48 Deve encontrar computadores na rede através de no minimo trés formas: Dominio,
Active Directory e sub-redes;

3.1.1.2.49 Capacidade de baixar novas versdes do antivirus direto pela console de
gerenciamento, sem a necessidade de importd-los manualmente;

3.1.1.2.50 Capacidade de ligar maquinas via Wake on Lan para realizacdo de tarefas (varredura,
atualizacdo, instalacdo, etc), inclusive de mdquinas que estejam em subnets diferentes do
servidor;

3.1.1.2.51 Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na
rede (baseado em quantidade de virus encontrados em determinado intervalo de tempo);
3.1.1.2.52 Deve através de opcgbes de optimizacdes fazer com que o computador gerenciado
conceda recursos as outras aplicacdes, mantendo o antivirus ativo porém sem comprometer o
desempenho do computador;

3.1.1.2.53 Deve permitir a configuracdo de senha no end point e configurar quando que serd
necessario a utiliza-la, (ex: Solicitar senha quando alguma tarefa de scan for criada localmente no
endpoint);

3.1.1.2.54 Permitir fazer uma verificagao rapida ou detalhada de um dispositivo removivel assim
gue conectado no computador, podendo configurar a capacidade maxima em GB da verificacdo;
3.1.1.2.55 Deve ser capaz de configurar quais eventos serdo armazenados localmente, nos
eventos do windows ou ainda se serdo mostrados na tela para o colaborador, sejam estes
eventos informativos, de alertas ou de erros;

3.1.1.2.56 Capacidade de realizar atualizagdo incremental de vacinas nos computadores clientes;
3.1.1.2.57 Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com
os seguintes dados, no minimo:

3.1.1.2.57.1 Nome do virus;

3.1.1.2.57.2 Nome do arquivo infectado;

3.1.1.2.57.3 Data e hora da deteccao;

3.1.1.2.57.4 Nome da maquina ou endereco IP;
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3.1.1.2.57.5 Acgdo realizada.

3.1.1.2.58 Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;
3.1.1.2.59 Capacidade de listar updates nas maquinas com o respectivo link para download;
3.1.1.2.60 Deve criar um backup de todos arquivos deletados em computadores para que possa
ser restaurado através de comando na Console de administracao;

3.1.1.2.61 Deve ter uma quarentena na propria console de gerenciamento, permitindo baixar um
artefato ou enviar direto para analise do fabricante;

3.1.1.2.62 Capacidade de realizar inventario de hardware de todas as maquinas clientes;
3.1.1.2.63 Capacidade de realizar inventario de aplicativos de todas as maquinas clientes;
3.1.1.2.64 Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

3.2 EstacOes Windows:

3.2.1 Compatibilidade:

3.2.1.1 Microsoft Windows 10 Pro / Enterprise x86 / x64.

3.2.2 Caracteristicas:

3.2.2.1 Deve prover as seguintes protecdes:

3.2.2.1.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

3.2.2.1.2 Antivirus de Web (mddulo para verificacao de sites e downloads contra virus);

3.2.2.1.3 Antivirus de E-mail (mddulo para verificagdo de e-mails recebidos e enviados, assim
COMO Seus anexos);

3.2.2.1.4 O Endpoint deve possuir opgdao para rastreamento por linha de comando,
parametrizavel, com opgao de limpeza;

3.2.2.1.5 Firewall com IDS;

3.2.2.1.6 Autoprotecdo (contra-ataques aos servicos/processos do antivirus);

3.2.2.1.7 Controle de dispositivos externos;

3.2.2.1.8 Controle de acesso a sites por categoria, ex: Bloquear contelddo adulto, sites de jogos,
etc;

3.2.2.1.9 Controle de acesso a sites por horario;

3.2.2.1.10 Controle de acesso a sites por usuarios;

3.2.2.1.11 Controle de acesso a websites por dados, ex: Bloquear websites com contetdos de
video e audio;

3.2.2.1.12 Controle de execucdo de aplicativos;

3.2.2.1.13 Controle de vulnerabilidades do Windows e dos aplicativos instalados;

3.2.2.2 Capacidade de escolher quais médulos serdo instalados, tanto na instalagdo local quanto
na instalagdo remota;

3.2.2.3 As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no
maximo, uma em uma hora independentemente do nivel das ameacas encontradas no periodo
(alta, média ou baixa);

3.2.2.4 Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa causar
incompatibilidade, bloqueando a instalagao;

3.2.2.5 Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los
da verificacdo. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o
veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o
veredicto escolhido seja ignorado;

3.2.2.6 Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as
atividades de rede, atividades de disco e acesso ao registro do Windows nao serdo monitoradas;
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3.2.2.7 Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);

3.2.2.8 Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memdria ou processamento;

3.2.2.9 Capacidade de verificar arquivos por conteludo, ou seja, somente verificara o arquivo se
for passivel de infeccdo. O antivirus deve analisar a informacdo de cabecalho do arquivo para
fazer essa decisdo e ndo tomar a partir da extensado do arquivo;

3.2.2.10 Ter a capacidade de fazer deteccbes por comportamento, identificando ameacas
avancadas sem a necessidade de assinaturas;

3.2.2.11 Capacidade de verificar somente arquivos novos e alterados;

3.2.2.12 Capacidade de verificar objetos usando heuristica;

3.2.2.13 Capacidade de agendar uma pausa na verifica¢do;

3.2.2.14 Deve permitir a filtragem de conteudo de URL avancada efetuando a classificacdo dos
sites em categorias;

3.2.2.15 Capacidade de pausar automaticamente a verificacdo quando um aplicativo for iniciado;
3.2.2.16 O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
3.2.2.16.1 Perguntar o que fazer, ou;

3.2.2.16.2 Bloquear acesso ao objeto;

3.2.2.16.3 Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuracdo pré-
estabelecida pelo administrador);

3.2.2.16.4 Em caso positivo de desinfec¢ao, restaurar o objeto para uso;

3.2.2.16.5 Em caso negativo de desinfeccdo, mover para quarentena ou apagar (de acordo com a
configuracdo pré-estabelecida pelo administrador);

3.2.2.17 Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o antivirus
deve realizar um backup do objeto;

3.2.2.18 Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, IMAP, NNTP,
SMTP e MAPI, assim como conexdes criptografadas (SSL) para POP3 e IMAP (SSL);

3.2.2.19 Capacidade de verificar links inseridos em e-mails contra phishings;

3.2.2.20 Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox e Opera;

3.2.2.21 Capacidade de verificacdo de corpo e anexos de e-mails usando heuristica;

3.2.2.22 O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:

3.2.2.22.1 Perguntar o que fazer, ou;

3.2.2.22.2 Bloquear o e-mail;

3.2.2.22.3 Apagar o objeto ou tentar desinfectad-lo (de acordo com a configuracdo pré-
estabelecida pelo administrador);

3.2.2.22.4 Em caso positivo de desinfeccao, restaurar o e-mail para o usuario;

3.2.2.22.5 Em caso negativo de desinfeccdo, mover para quarentena ou apagar o objeto (de
acordo com a configuragdo pré-estabelecida pelo administrador);

3.2.2.23 Caso o e-mail conter cédigo que parece ser, mas ndo é definitivamente malicioso, o
mesmo deve ser mantido em quarentena;

3.2.2.24 Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

3.2.2.25 Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com
a configuracgao feita pelo administrador;

3.2.2.26 Capacidade de verificacdo de trafego HTTP e qualquer script do Windows Script Host
(JavaScript, Visual Basic Script, etc), usando heuristicas;

3.2.2.27 Deve ter suporte total ao protocolo lpv6;

3.2.2.28 Capacidade de alterar as portas monitoradas pelos mddulos de Web e E-mail;
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3.2.2.29 Na verificagdo web, caso encontrado cddigo malicioso o programa deve:

3.2.2.29.1 Perguntar o que fazer, ou;

3.2.2.29.2 Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;
3.2.2.29.3 Permitir acesso ao objeto.

3.2.2.30 O antivirus de web deve realizar a verificacdo de, no minimo, duas maneiras diferentes,
sob escolha do administrador:

3.2.2.30.1 Verificacdo on-the-fly, onde os dados sdo verificados enquanto sdo recebidos em
tempo-real, ou;

3.2.2.30.2 Verificacdo de buffer, onde os dados sdo recebidos e armazenados para posterior
verificacdo;

3.2.2.31 Possibilidade de adicionar sites da web em uma lista de exclusdo, onde n3o serdo
verificados pelo antivirus de web;

3.2.2.32 Deve possuir médulo que analise as a¢Oes de cada aplicacdo em execucdo no
computador, gravando as acdes executadas e comparando-as com sequéncias caracteristicas de
atividades perigosas.

Tais registros de sequéncias devem ser atualizados juntamente com as vacinas;

3.2.2.33 Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais
de atividade maliciosa;

3.2.2.34 Deve possuir médulo que analise qualquer tentativa de edi¢do, exclusdo ou grava¢ao do
registro, de forma que seja possivel escolher chaves especificas para serem monitoradas e/ou
bloqueadas;

3.2.2.35 Deve possuir modulo de bloqueio de Phishing, com atualizagdes incluidas nas vacinas,
obtidas pelo Anti-Phishing Working Group (http://www.antiphishing.org/);

3.2.2.36 Capacidade de distinguir diferentes subnets e conceder op¢ao de ativar ou ndo o firewall
para uma subnet especifica;

3.2.2.37 Deve possuir médulo IDS (Intrusion Detection System) para protecdo contra port scans e
exploracdo de vulnerabilidades de softwares. A base de dados de analise deve ser atualizada
juntamente com as vacinas;

3.2.2.38 O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

3.2.2.38.1 Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou
direces de conexdo a serem bloqueadas/permitidas;

3.2.2.38.2 Filtragem por aplicativo: onde o administrador poderd escolher qual aplicativo, grupo
de aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo terd acesso a
rede, com a possibilidade de escolher quais portas e protocolos poderdo ser utilizados.

3.2.2.39 Deve possuir modulo que habilite ou ndo o funcionamento dos seguintes dispositivos
externos, no minimo:

3.2.2.39.1 Discos de armazenamento locais;

3.2.2.39.2 Armazenamento removivel;

3.2.2.39.3 Impressoras;

3.2.2.39.4 CD/DVD;

3.2.2.39.5 Drives de disquete;

3.2.2.39.6 Modems;

3.2.2.39.7 Dispositivos de fita;

3.2.2.39.8 Dispositivos multifuncionais;

3.2.2.39.9 Leitores de smart card;

3.2.2.39.10 Dispositivos de sincronizac¢do via ActiveSync (Windows CE, Windows Mobile, etc);
3.2.2.39.11 Wi-Fi;
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3.2.2.39.12 Adaptadores de rede externos;

3.2.2.39.13 Dispositivos MP3 ou smartphones;

3.2.2.39.14 Dispositivos Bluetooth;

3.2.2.39.15 Cameras e Scanners.

3.2.2.40 Capacidade de liberar acesso a um dispositivo e usudrios por um periodo de tempo
especifico, sema necessidade de desabilitar a protecdo e o gerenciamento central ou de
intervencgao local do administrador na maquina do usuario;

3.2.2.41 Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por
usuario;

3.2.2.42 Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por
agendamento;

3.2.2.43 Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos
externos, etc.

3.2.2.44 Capacidade de configurar novos dispositivos por Class ID/Hardware ID;

3.2.2.45 Capacidade de limitar a execucdo de aplicativos por hash MD5, nome do arquivo, versdo
do arquivo, nome do aplicativo, versdo do aplicativo, fabricante/desenvolvedor, categoria (ex:
navegadores, gerenciador de download, jogos, aplicacao de acesso remoto, etc);

3.2.2.46 Capacidade de bloquear execugao de aplicativo que estd em armazenamento externo;
3.2.2.47 Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do
registro e pastas/arquivos do sistema, por categoria, fabricante ou nivel de confianca do
aplicativo;

3.2.2.48 Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer
configuracdo possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos
e acesso a web;

3.2.2.49 Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica
alternativa onde qualquer configuracdo possa ser alterada, desde regras de firewall até controle
de aplicativos, dispositivos e acesso a web.

3.3 Servidores Windows:

3.3.1 Compatibilidade:

3.3.1.1 Plataforma 32 bits:

3.3.1.1.1 Windows Server 2008 Standard/Enterprise/Datacenter SP1 e posterior;

3.3.1.1.2 Windows Server 2008 Core Standard/Enterprise/Datacenter SP1 e posterior.

3.3.1.2 Plataforma 64 bits:

3.3.1.2.1 Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou posterior);
3.3.1.2.2 Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1 ou

posterior).
3.3.1.2.3 Microsoft Windows Server 2008 R2 Standard / Enterprise / DataCenter (SP1 ou
posterior);
3.3.1.2.4 Microsoft Windows Server 2008 R2 Core Standard / Enterprise / DataCenter (SP1 ou
posterior);

3.3.1.2.5 Microsoft Windows Server 2012 Essentials / Standard / Foundation / Datacenter;
3.3.1.2.6 Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation / Datacenter;
3.3.1.2.7 Microsoft Windows Server 2012 Core Essentials / Standard / Foundation / Datacenter;
3.3.1.2.8 Microsoft Windows Server 2012 R2 Core Essentials / Standard / Foundation /
Datacenter;

3.3.1.2.9 Windows Server 2016 Essentials/Standard/Datacenter/Core;

3.3.1.2.10 Windows Storage Server 2016;
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3.3.1.2.11 Windows Hyper-V Server 2016.

3.3.2 Caracteristicas:

3.3.2.1 Deve prover as seguintes protecdes:

3.3.2.1.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

3.3.2.1.2 Auto-protecdo contra-ataques aos servicos/processos do antivirus;

3.3.2.1.3 Firewall com IDS;

3.3.2.1.4 Controle de vulnerabilidades do Windows e dos aplicativos instalados;

3.3.2.2 Capacidade de escolher de quais médulos serdo instalados, tanto na instalacdo local
quanto na instalagao remota;

3.3.2.3 As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
3.3.2.4 Capacidade de configurar a permissdo de acesso as fung¢des do antivirus com, no minimo,
opcOes para as seguintes funcoes:

3.3.2.4.1 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

3.3.2.4.2 Gerenciamento de tarefa (criar ou excluir tarefas de verificacdo);

3.3.2.4.3 Leitura de configuragdes;

3.3.2.4.4 Modificagdo de configuragdes;

3.1.3.2.4.5 Gerenciamento de Backup e Quarentena;

3.1.3.2.4.6 Visualizacao de relatérios;

3.1.3.2.4.7 Gerenciamento de relatdrios;

3.1.3.2.4.8 Gerenciamento de chaves de licenga;

3.1.3.2.4.9 Gerenciamento de permissdes (adicionar/excluir permissdes acima);

3.3.2.5 O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

3.3.2.5.1 Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou
direces de conexdo a serem bloqueadas/permitidas;

3.3.2.5.2 Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo
de aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo terd acesso a
rede, com a possibilidade de escolher quais portas e protocolos poderao ser utilizados.

3.3.2.6 Capacidade de separadamente selecionar o nimero de processos que irdo executar
funcBes de varredura em tempo real, o nimero de processos que executarao a varredura sob
demanda e o numero maximo de processos que podem ser executados no total;

3.3.2.7 Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um
computador sem antivirus na rede;

3.3.2.8 Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um
computador sem antivirus na rede

3.3.2.9 Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas
por anormalidades (queda de energia, erros, etc);

3.3.2.10 Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o servidor
esteja em rodando com fonte ininterrupta de energia (uninterruptible Power supply — UPS);
3.3.2.11 Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem
necessidade de outros softwares;

3.3.2.12 Capacidade de configurar niveis de verificacao diferentes para cada pasta, grupo de
pastas ou arquivos do servidor;

3.3.2.13 Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma
maquina tenta gravar um arquivo infectado no servidor;

3.3.2.14 Capacidade de criar uma lista de maquina que nunca serdao bloqueadas mesmo quando
infectadas;
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3.3.2.15 Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa causar
incompatibilidade, bloqueando a instalacao;

3.3.2.16 Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los
da verificacdo. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o
veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o
veredicto escolhido seja ignorado;

3.3.2.17 Capacidade de pausar automaticamente varreduras agendadas casos outros aplicativos
necessitem de mais recursos de memdria ou processamento;

3.3.2.18 Capacidade de verificar arquivos por conteldo, ou seja, somente verificara o arquivo se
for passivel de infeccdo. O antivirus deve analisar a informacdo de cabecalho do arquivo para
fazer essa decisdo e ndo tomar a partir da extensdo do arquivo;

3.3.2.19 Capacidade de verificar somente arquivos novos e alterados;

3.3.2.20 Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos
comprimidos, arquivos autodescompressores, .PST, arquivos compactados por compactadores
binarios, etc.);

3.3.2.21 Capacidade de verificar objetos usando heuristica;

3.3.2.22 Capacidade de configurar diferentes a¢Oes para diferentes tipos de ameacgas;

3.3.2.23 Capacidade de agendar uma pausa na verificacao;

3.3.2.24 Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;
3.3.2.25 O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
3.3.2.25.1 Perguntar o que fazer, ou;

3.3.2.25.2 Bloquear o e-mail;

3.3.2.25.3 Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuracdo pré-
estabelecida pelo administrador);

3.3.2.25.4 Em caso positivo de desinfeccdo, restaurar o e-mail para o usuario;

3.3.2.25.5 Em caso negativo de desinfeccdo, mover para quarentena ou apagar o objeto (de
acordo com a configuracdo pré-estabelecida pelo administrador).

3.3.2.26 Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o antivirus
deve realizar um backup do objeto;

3.3.2.27 Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena;

3.3.2.28 Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serao
gravados;

3.3.2.29 Deve possuir médulo que analise cada script executado, procurando por sinais de
atividade maliciosa.

3.4 Servidores Linux

3.4.1 Compatibilidade

3.4.1.1 Plataforma 64 bits

3.4.1.1.1 CentOS 6.x

3.4.1.1.2 CentOS 7.x

3.4.1.1.3 Ubuntu 18.04 LTS

3.4.1.1.4 Ubunto 20.04 LTS

3.4.2 Caracteristicas

3.4.2.1 Deve prover as seguintes prote¢des:

3.4.2.1.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

3.4.2.2 As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
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3.4.2.3 Capacidade de configurar a permissdo de acesso as fung¢des do antivirus com, no minimo,
opcoes para as seguintes funcoes:

3.4.2.3.1 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

3.4.2.3.2 Gerenciamento de Backup: Criacdo de copias dos objetos infectados em um
reservatério de backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim
possivel a restauracdo de objetos que contenham informacdes importantes;

3.4.2.3.3 Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,
salvando tais arquivos em uma pasta de quarentena;

3.4.2.4 Verificacdo por agendamento: procura de arquivos infectados e suspeitos (incluindo
arquivos em escopos especificados); analise de arquivos; desinfeccdao ou remocdo de objetos
infectados;

3.4.2.5 Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de
outros softwares;

3.4.2.6 Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memdria ou processamento;

3.4.2.7 Capacidade de verificar arquivos por conteldo, ou seja, somente verificard o arquivo se
for passivel de infec¢do. O antivirus deve analisar a informacdo de cabecalho do arquivo para
fazer essa decisdo e ndo tomar a partir da extensao do arquivo;

3.4.2.8 Capacidade de verificar objetos usando heuristica;

3.4.2.9 Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena;

3.4.2.10 Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serao
gravados;

3.4.2.11 Deve possuir médulo de administracdo remoto através de ferramenta nativa ou Webmin
(ferramenta nativa GNU-Linux).

3.5 Smartphones e Tablets

3.5.1 Compatibilidade

3.5.1.1 Apple 10S: Deve suportar, no minimo, a penultima versdo lancada pelo fabricante até o
momento da publicacdo deste edital;

3.5.1.2 Android: Deve suportar, no minimo, a penultima versdo lancada até o momento da
publicacdo deste edital;

3.5.2 Caracteristicas

3.5.2.1 Deve prover as seguintes protecdes:

3.5.2.1.1 Protecdo em tempo real do sistema de arquivos do dispositivo — interceptacdo e
verificacdo de:

3.5.2.1.2 Protegdo contra adware e autodialers;

3.5.2.1.3 Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho,
Bluetooth) e mensagens EMS, durante sincronismo com PC e ao realizar download usando o
browser;

3.5.2.1.4 Arquivos abertos no smartphone;

3.5.2.1.5 Programas instalados usando a interface do smartphone;

3.5.2.1.6 Verificacdo dos objetos na meméria interna do smartphone e nos cartdes de expansao
sob demanda do usudrio e de acordo com um agendamento;

3.5.2.2 Deverd isolar em area de quarentena os arquivos infectados;

3.5.2.3 Devera atualizar as bases de vacinas de modo agendado;

3.5.2.4 Devera bloquear spams de SMS através de Black lists;

Pracga Juca Novaes, n° 1.169 — Centro — CEP: 18.705-023 — Avaré/SP — Fones: (14)3711-2500/3711-2508
30



PREFEITURA DA ESTANCIA TURISTICA DE AVARE

Pregdo Eletrénico n° 265/21 — Processo n° 449/21

3.5.2.5 Devera ter funcdo de bloqueio do aparelho caso o SIM CARD for trocado para outro nao
autorizado com mensagem de aviso ao utilizador do dispositivo;

3.5.2.6 Capacidade de desativar por politica:

3.5.2.6.1 Wi-Fi;

3.5.2.6.2 Camera;

3.5.2.6.3 Bluetooth;

3.5.2.7 Deverd ter funcdo de limpeza de dados pessoais a distancia, em caso de roubo, por
exemplo;

3.5.2.8 Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a
guantidade de caracteres para esta senha;

3.5.2.9 Devera ter firewall pessoal (Android);

3.5.2.10 Capacidade de tirar fotos quando a senha for inserida incorretamente;

3.5.2.11 Possibilidade de instalacdo remota utilizando o Microsoft System Center Mobile Device
Manager 2008 SP1;

3.5.2.12 Capacidade de enviar comandos remotamente de:

3.5.2.12.1 Localizar;

3.5.2.12.2 Bloquear

3.5.2.13 Capacidade de detectar Jailbreak em dispositivos iOS;

3.5.2.14 Capacidade de bloquear o acesso a site por categoria em dispositivos;

3.5.2.15 Capacidade de bloquear o acesso a sites phishing ou malicioso;

3.5.2.16 Capacidade de criar containers de aplicativos, separando dados corporativos de dados
pessoais;

3.5.2.17 Capacidade de bloquear o dispositivo quando o cartao “SIM” for substituido;

3.5.2.18 Capacidade de configurar White e blacklist de aplicativos;

3.5.2.19 Capacidade de localizar o dispositivo quando necessario;

3.5.2.20 Permitir atualizacdo das definicbes quando estiver em “roaming”;

3.5.2.21 Capacidade de selecionar endereco do servidor para buscar a definicdo de virus;
3.5.2.22 Deve permitir verificar somente arquivos executaveis;

3.5.2.23 Deve ter a capacidade de desinfectar o arquivo se possivel;

3.5.2.24 Capacidade de agendar uma verificacdo;

3.5.2.25 Capacidade de enviar URL de instalagdo por e-mail;

3.5.2.26 Capacidade de fazer a instalacdo através de um link QRCode;

3.5.2.27 Capacidade de executar as seguintes acoes caso a desinfeccdo falhe:

3.5.2.27.1 Deletar;

3.5.2.27.2 Ignorar;

3.5.2.27.3 Colocar em quarentena;

3.5.2.27.4 Perguntar ao usuario

3.6 Gerenciamento de dispositivos moveis (MDM)

3.6.1 Compatibilidade

3.6.1.1 Dispositivos conectados através do Microsoft Exchange ActiveSync:

3.6.1.1.1 Apple iOS;

3.6.1.1.2 Android.

3.6.1.2 Dispositivos com suporte ao Apple Push Notification (APNs):

3.6.1.2.1 Apple iOS.

3.6.2 Caracteristicas

3.6.2.1 Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange;
3.6.2.2 Capacidade de ajustar as configuracdes de:
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3.6.2.2.1 Sincronizagao de e-mail;

3.6.2.2.2 Uso de aplicativos;

3.6.2.2.3 Senha do usuario;

3.6.2.2.4 Criptografia de dados;

3.6.2.2.5 Conexao de midia removivel.

3.6.2.3 Capacidade de instalar certificados digitais em dispositivos méveis;

3.6.2.4 Capacidade de, remotamente, resetar a senha de dispositivos iOS;

3.6.2.5 Capacidade de, remotamente, apagar todos os dados de dispositivos iOS;

3.6.2.6 Capacidade de, remotamente, bloquear um dispositivo iOS;

3.6.2.7 Deve permitir configurar horario para sincronizacdo do dispositivo com a console de
gerenciamento;

3.6.2.8 Possibilidade de exigir senha para abrir aplicagdes instaladas em container;

3.6.2.9 Deve permitir que o usudrio utilize autenticacdo do Active Directory para abrir aplicacdes
em container;

3.6.2.10 Deve permitir que uma senha seja digitada a cada x(minutos) para continuar utilizando
uma aplicacdo em container;

3.6.2.11 Deve permitir a criptografia de dados salvos pelas aplicagdes em container;

3.6.2.12 Capacidade de desinstalar remotamente o antivirus do dispositivo;

3.6.2.13 Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de
desinstalar a versao atual;

3.6.2.14 Capacidade de sincronizar com Samsung Knox;

3.6.2.15 Deve permitir criar perfis de politicas para out-of-office no caso de BYOD.

3.7 Criptografia

3.7.1 Compatibilidade

3.7.1.1 Microsoft Windows 10 Enterprise x86/x64;

3.7.1.2 Microsoft Windows 10 Pro x86/x64;

3.7.2 Caracteristicas

3.7.2.1 O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido mesmo em
caso o usuario tenha esquecido a senha, através de procedimentos de recuperacao;

3.7.2.2 Utilizar, no minimo, algoritmo AES com chave de 256 bits;

3.7.2.3 Capacidade de criptografar completamente o disco rigido da mdaquina, adicionando um
ambiente de pré-boot para autentica¢do do usuario;

3.7.2.4 Capacidade de utilizar Single Sign-On para a autenticacdo de pré-boot;

3.7.2.5 Permitir criar varios usudrios de autenticacdo pré-boot;

3.7.2.6 Capacidade de criar um usuario de autenticacdao pré-boot comum com uma senha igual
para todas as maquinas a partir da console de gerenciamento;

3.7.2.7 Capacidade de criptografar drives removiveis de acordo com regra criada pelo
administrador, com as opg¢des:

3.7.2.7.1 Criptografar somente os arquivos novos que forem copiados para o disco removivel,
sem modificar os arquivos ja existentes;

3.7.2.7.2 Criptografar todos os arquivos individualmente;

3.7.2.7.3 Criptografar o dispositivo inteiro, de maneira que nao seja possivel listar os arquivos e
pastas armazenadas;

3.7.2.7.4 Criptografar o dispositivo em modo portdatil, permitindo acessar os arquivos em
magquinas de terceiros através de uma senha;
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3.7.2.8 Capacidade de selecionar pastas e arquivos (por tipo, ou extensdo) para serem
criptografados automaticamente. Nesta modalidade, os arquivos devem estar acessiveis para
todas as maquinas gerenciadas pela mesma console de maneira transparente para os usuarios;
3.7.2.9 Capacidade de criar regras de exclusdes para que certos arquivos ou pastas nunca sejam
criptografados;

3.7.2.10 Capacidade de selecionar aplicacbes que podem ou ndo ter acesso aos arquivos
criptografados;

3.7.2.11 Verifica compatibilidade de hardware antes de aplicar a criptografia;

3.7.2.12 Possibilita estabelecer parametros para a senha de criptografia;

3.7.2.13 Bloqueia o reuso de senhas;

3.7.2.14 Bloqueia a senha apds um numero de tentativas pré-estabelecidas;

3.7.2.15 Capacidade de permitir o usudrio solicitar permissdo a determinado arquivo
criptografado para o administrador mediante templates customizados;

3.7.2.16 Permite criar exclusGes para ndo criptografar determinados “discos rigidos” através de
uma busca por nome do computador ou nome do dispositivo;

3.7.2.17 Permite criptografar as seguintes pastas pré-definidas: “meus documentos”, “Favoritos”,
“Desktop” e “Arquivos temporarios”;

3.7.2.18 Permite utilizar variaveis de ambiente para criptografar pastas customizadas;

3.7.2.19 Capacidade de criptografar arquivos por grupos de extensao, tais como: Documentos do
office, Document, arquivos de audio, etc;

3.7.2.20Permite criar um grupo de extensdes de arquivos a serem criptografados;

3.7.2.21 Capacidade de criar regra de criptografia para arquivos gerados por aplicacdes;

3.7.2.22 Permite criptografia de dispositivos méveis mesmo quando o endpoint ndo possuir
comunicagdo com a console de gerenciamento;

3.7.2.23 Capacidade de deletar arquivos de forma segura apds a criptografia;

3.7.2.24 Capacidade de criptografar somente o espaco em disco utilizado;

3.7.2.25 Deve ter a opgao de criptografar arquivos criados a partir de aplicagdes selecionadas
pelo administrador;

3.7.2.26 Capacidade de bloquear aplicacdes selecionadas pelo administrador de acessarem
arquivos criptografados;

3.7.2.27 Deve permitir criptografar somente o espago utilizado em dispositivos removiveis tais
como pendrives, HD externo, etc;

3.7.2.28 Capacidade de criptografar discos utilizando a criptografia BitLocker da Microsoft;
3.7.2.29 Deve ter a op¢do de utilizacdo de TPM para criptografia através do BitLocker;

3.7.2.30 Capacidade de fazer “Hardware encryption”;

3.8 Gerenciamento de Sistemas

3.8.1 Caracteristicas

3.8.1.1 Capacidade de criar imagens de sistema operacional remotamente e distribuir essas
imagens para computadores gerenciados pela solugdo e para computadores bare-metal;

3.8.1.2 Deve possibilitar a utilizacdo de servidores PXE na rede para deploy de imagens;

3.8.1.3 Capacidade de detectar softwares de terceiros vulnerdveis, criando assim um relatério de
softwares vulneraveis;

3.8.1.4 Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download centralizado
da correcdo ou atualizacdo e aplicando essa correcao ou atualizagdo nas maquinas gerenciadas
de maneira transparente para os usudrios;

3.8.1.5 Capacidade de gerenciar licengas de softwares de terceiros;

3.8.1.6 Capacidade de registrar mudancas de hardware nas maquinas gerenciadas;
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3.8.1.7 Capacidade de gerenciar um inventario de hardware, com a possibilidade de cadastro de
dispositivos (ex: router, switch, projetor, acessodrio, etc), informando data de compra, local onde
se encontra, service tag, nimero de identificacdo e outros;

3.8.1.8 Possibilita fazer distribuicdo de software de forma manual e agendada;

3.8.1.9 Suporta modo de instalagao silenciosa;

3.8.1.10 Suporte a pacotes MSI, exe, bat, cmd e outros padrées de arquivos executaveis;

3.8.1.11 Possibilita fazer a distribuicdo através de agentes de atualizacao;

3.8.1.12 Utiliza tecnologia multicast para evitar trafego na rede;

3.8.1.13 Possibilita criar um inventdrio centralizado de imagens;

3.8.1.14 Capacidade de atualizar o sistema operacional direto da imagem mantendo os dados do
usuario;

3.8.1.15 Suporte a WakeOnLan para deploy de imagens;

3.8.1.16 Capacidade de atuar como servidor de atualizacdo do Windows podendo fazer deploy
de patches;

3.8.1.17 Suporta modo de teste, podendo atribuir alguns computadores para receberem as
atualizacdes de forma automadtica para avaliacdo de alteragcdes no comportamento;

3.8.1.18 Capacidade de gerar relatorios de vulnerabilidades e patches;

3.8.1.19 Possibilita criar exclusdes para aplicacdo de patch por tipo de sistema operacional,
Estacdo de trabalho e Servidor ou por grupo de administracao;

3.8.1.20 Permite iniciar instalacdo de patch e correcdes de vulnerabilidades ao reiniciar ou
desligar o computador;

3.8.1.21 Permite baixar atualizagdes para o computador sem efetuar a instalagao;

3.8.1.22 Permite o administrador instalar somente atualizacdes aprovadas, instalar todas as
atualizacdes (exceto as bloqueadas) ou instalar todas as atualiza¢Ges incluindo as bloqueadas;
3.8.1.23 Capacidade de instalar corre¢des de vulnerabilidades de acordo com a severidade;
3.8.1.24 Permite selecionar produtos a serem atualizados pela console de gerenciamento;
3.8.1.25 Permite selecionar categorias de atualiza¢cdes para serem baixadas e instaladas, tais
como: atualiza¢Oes de seguranca, ferramentas, drivers, etc;

3.8.1.26 Capacidade de adicionar caminhos especificos para procura de vulnerabilidades e
updates em arquivos;

3.8.1.27 Capacidade de instalar atualizacdes ou correcdes somente em computadores definidos,
em grupos definidos ou em uma porcentagem de computadores conforme selecionado pelo
administrador;

3.8.1.28 Capacidade de configurar o reinicio do computador apds a aplicacdo das atualizagdes e
correcoes de vulnerabilidades;

3.8.1.29 Deve permitir selecionar o idioma das aplicagdes que serao atualizadas;

3.8.1.30 Permitir agendar o sincronismo entre a console de gerenciamento e os sites da
Microsoft para baixar atualizagdes recentes;

4. Servigo de Implantacao e Treinamento

4.1. Implantagao

4.1.1 O servico de implantacdo devera ser realizado pela CONTRATADA ou pelo fabricante dos
produtos;

4.1.2 A CONTRATADA deverad realizar a instalacdo e configuracdo de todos os softwares
fornecidos de forma on-site, excluindo as unidades remotas, onde o atual ambiente de TIC ndo
possui Active Directory, dessa forma, as esta¢des de trabalho, notebooks e servidores ndo estao
em um dominio Microsoft;
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4.1.3 A execucgao do servico de instalacdo devera ser feito por um técnico certificado na solugao,

sendo sua comprovacao feita por certificado emitido pelo fabricante.

4.1.4 Nao sendo a proponente o préprio fabricante da solucdo, devera apresentar documento
(declara¢do) que comprove ser um revendedor / distribuidor / integrador, autorizado pelo

fabricante a comercializar o objeto do presente Edital.

4.2. Treinamento

4.2.1 A CONTRATADA, no momento da implantacdo, deverd transferir conhecimento em forma de
treinamento para o Departamento de Tecnologia acerca de todos os procedimentos realizados,

sendo que, ao menos os seguintes topicos deverao ser abordados:

4.2.1.1. Instalacdo da solucdo no servidor;
4.2.1.2. Deploy do EndPoint;
4.2.1.3. Gerenciamento de usuarios e permissoes;

4.2.1.4. Gerenciamento da estrutura de computadores e grupos;
4.2.1.5. Configuracdo do Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,

protec¢do contra ransonware, etc);

4.2.1.6. Configuracdao do Antivirus de Web (médulo para verificagdo de sites e downloads contra

virus);

4.2.1.7. Configuragdo do Antivirus de E-mail;

4.2.1.8. Configuracao Firewall e IDS;

4.2.1.9. Configuracao do controle de dispositivos;
4.2.1.10. Procedimentos para Backup e Restore;
4.2.1.11. Procedimentos para recuperagao de desastres;

4.2.2. Devera fornecer certificado aos participantes do treinamento contendo o total de horas do

treinamento.

Item Descricao Qtd | Un Valor Valor Total
Unitario | Estimado
Estimado
01 [LICENCA PARA  SOLUCAO DE  ANTIVIRUS| 850 | Un 229,46 195.041,00
CORPORATIVO
02 [SERVICO DE IMPLANTACAO E TREINAMENTO 01 Un |23.116,25| 23.116,25

Valor Global estimado: RS 218.157,25 (duzentos e dezoito mil, cento e cinquenta e sete reais e

vinte e cinco centavos).

O objeto devera ser de boa qualidade

DO PRAZO DE ENTREGA: serd de 05 (cinco) dias apds a assinatura contratual.

DO LOCAL DE ENTREGA: Departamento de Tecnologia da Informacao, situado na Rua Rio Grande
do Sul, n? 1.810 — Centro - Avaré/SP — Informacdes no Telefone (14) 3711-2558 ou e-mail:

ti@avare.sp.gov.br
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PAGAMENTO: O pagamento sera efetuado 30 (trinta) dias apds a liberagdo do software e
emissdo da Nota Fiscal correspondente. E OBRIGATORIO CONSTAR NA NOTA FISCAL: Referente
ao Pregdo Eletrénico n° 265/21 — Processo n° 449/21 — Contrato n? __/21 — Autoriza¢do de
Fornecimento n? __.

DA GARANTIA DO PRODUTO: 48 (quarenta e oito) meses.
DO PRAZO DE VIGENCIA CONTRATUAL: 48 (quarenta e oito) meses.

DO FISCAL DO CONTRATO:

NOME: Rui Barsotti Neto

CARGO: Técnico em Man. em Equipamentos de Informdtica
CPF: 360.122.998-69

DAS OBRIGAGOES

Sao obrigagdes da CONTRATADA:

Responsabilizar-se integralmente pelo objeto adquirido, nas quantidades e padrGes
estabelecidos, vindo a responder por danos causados diretamente a esta Prefeitura da Estancia
Turistica de Avaré, decorrentes de sua culpa ou dolo, nos termos da legislagdo vigente;

Encaminhar a contratante nota fiscal com o valor conforme acordado em contrato;

Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes do fornecimento do
objeto, assim como observar as prescri¢cdes relativas as leis trabalhistas, previdencidrias, fiscais, e
guaisquer outros ndo mencionados, isentando a contratante de qualquer responsabilidade;

Reportar a esta Secretaria de Administracdo, através do Departamento de Tecnologia da
Informacdo imediatamente qualquer anormalidade, erro ou irregularidade que possa
comprometer a execuc¢do dos servicos e o bom andamento das atividades desta Prefeitura da
Estancia Turistica de Avaré;

Guardar sigilo sobre dados e informacgdes obtidos em razdo da execucao dos servicos;

Obedecer rigorosamente todas as normas e procedimentos de seguranca implementados no
ambiente do Departamento de Tecnologia da Informacao;

Comunicar formalmente e imediatamente a Secretaria de Administracdo e ao Departamento de
Tecnologia da Informacdo quaisquer mudancgas de correspondéncia e contato telefonico.

Sao obrigagoes da CONTRATANTE:
Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto deste Edital, para
gue a empresa possa cumprir as obrigagdes dentro das normas e condi¢des da aquisi¢ao;

Designar servidor para promover o recebimento do servico, sob os aspectos quantitativos,
qualitativos, prazo e entrega;

Cumprir e fazer cumprir todas as disposi¢des contidas neste Edital;
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Notificar, formal e tempestivamente a CONTRATADA sobre as irregularidades observadas no
cumprimento do contrato.

DA INFORMAGAO ORCAMENTARIA:
— FONTE: 01110000 — FICHA: 1824 - Valor Total de R$ 218.157,25

JUSTIFICATIVA: Considerando a necessidade de prover seguranga nas estacdes de trabalho,
dispositivos méveis institucionais e em servidores de rede, ha a necessidade em adquirir
software par cumprir tal finalidade. Tendo em vista que a falta deste tipo de ferramenta pode
ocasionar em problemas como perda ou roubo de dados, instabilidade e indisponibilidade de
servigos e sistemas.

Considerando que a licenca do Antivirus Corporativo que se encontra instalado na Prefeitura
vencerd em novembro de 2021 e que ndao podemos ficar desprotegidos diante de tantas
ameacas pela Internet, como MALWARE, RANSOMWARE, SPYWARE, PHISHING, SPAMS.
Informamos que, se faz necessaria a aquisicdo do Antivirus Corporativo pelo prazo de 48
(quarenta e oito) meses, para continuagao com a seguranga das informagdes nos computadores e
nos Servidores de Rede da Prefeitura.

Observagao: Os precos cotados pela empresa vencedora ndao poderdo ultrapassar os precos
unitarios estimados pela Administragao.

Observagdo: As empresas deverdo especificar em sua proposta a especificagdo, marca e/ou
nome do fabricante e valores, a sua falta acarretard a desclassificacao.

Observagdo: Marca (quando esta for de fabricacdo prépria, deverd mencionar neste campo
“Marca Prépria”, visando o principio da nao identificagdo do licitante nesta fase, posteriormente
na proposta reajustada devera conter a marca, cuja verificacdo do atendimento as especificacdes
sera verificada).

OBSERVACAO: POR FORCA DA LEGISLACAO VIGENTE E VEDADA A IDENTIFICACAO DO LICITANTE
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ANEXO 02 - DOCUMENTOS NECESSARIOS PARA HABILITAGAO

Conforme Art. 26 do Decreto n° 10.024/2019: Os documentos relativos a habilitacdo, deverdo
ser exclusivamente cadastrados na plataforma até a data e o horario estabelecidos para
abertura da sessao publica (até a abertura da sessdo publica) - (ANEXO 02 e 03), sob pena de
inabilitacdo. Os documentos complementares a proposta e a habilitacdo, quando necessérios a
confirmacdo daqueles exigidos no edital e jd anexados no sistema, serdo encaminhados VIA E-
MAIL para licitacao@avare.sp.gov.br no prazo de 02 (duas) horas, com posterior
encaminhamento do original ou cdépia autenticada (quando estes forem copia simples),
observado os prazos legais pertinentes.

OBSERVACAO: 0S DOCUMENTOS CUJOS CAMPOS NAO CONSTEM NA PLATAFORMA, DEVERAO
SER ANEXADOS NO CAMPO “OUTROS DOCUMENTOS”.

DOCUMENTOS COMPROBATORIOS DE HABILITACAO

1 - HABILITAGAO JURIDICA

a) Registro empresarial na Junta Comercial, no caso de empresdrio individual (ou cédula de
identidade em se tratando de pessoa fisica ndo empresaria);

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial, em se tratando de sociedade empresaria;

c) Documentos de eleicdo ou designacdo dos atuais administradores, tratando-se de sociedades
empresarias;

d) Ato constitutivo devidamente registrado no Registro Civil de Pessoas Juridicas tratando-se de
sociedade ndo empresdria, acompanhado de prova da diretoria em exercicio.

e) Decreto de autorizagdao em se tratando de sociedade estrangeira em funcionamento no Pais, e
ato de registro ou autorizacdo para funcionamento expedido pelo érgdo competente, quando a
atividade assim o exigir.

a.l. Os documentos descritos no item anterior deverdo estar acompanhados de todas as
alteracGes ou da consolidacdo respectiva, conforme legislacdo em vigor.

2 - PARA COMPROVAGAO DA REGULARIDADE FISCAL E TRABALHISTA

a) Prova de inscri¢cdo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda (CNPJ);
b) Prova de inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal, relativo a sede da
licitante, pertinente ao seu ramo de atividade e compativel com o objeto do certame;

c) Certiddao Conjunta Negativa de Débitos ou Positiva com efeitos de Negativa, relativa a tributos
federais e divida ativa da Unido.

d) Certiddo de regularidade de débito com a Fazenda Estadual, da sede da licitante.

e) Certiddo de regularidade de débito com a Fazenda Municipal do domicilio ou sede do licitante,
ou outra equivalente, na forma da lei.

f) Certidao de Regularidade do Fundo de Garantia por Tempo de Servi¢o (FGTS), por meio da
apresentacao do CRF — Certificado de Regularidade do FGTS.

g) Certiddo negativa de Débitos Trabalhistas — CNDT ou positiva com efeito de Negativa de
Débitos Trabalhistas com efeitos de Negativa, em cumprimento a Lei n° 12.440/2011 e a
Resolugdo Administrativa TST n° 1470/2011.
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Observagdo: A prova de regularidade deverd ser feita por Certiddo Negativa ou Certidao Positiva
com efeitos de Negativa. Considera-se Positiva com efeitos de Negativa a Certidao de que conste
a existéncia de créditos ndo vencidos; em curso de cobranga executiva em que tenha sido
efetivada a penhora; ou cuja exigibilidade esteja suspensa por moratdria, ou depdsito de seu
montante integral, ou reclamagdes e recursos, nos termos das leis reguladoras do processo
tributdrio administrativo ou concessao de medida liminar em mandado de seguranca.

3 - QUALIFICAGCAO ECONOMICO-FINANCEIRA

a) Certiddo negativa de faléncia, concordata, recuperacgao judicial e extrajudicial, expedida pelo
distribuidor da sede da pessoa juridica.

b) Havendo registro de processo de recuperagao judicial, deverd a licitante que nesta hipdtese
incorrer, apresentar o Plano de Recuperacdo ja homologado pelo juizo competente e em pleno
vigor, para fins de sua habilitacdo neste item, de acordo com a Simula n2 50 do Tribunal de
Contas do Estado de Sdo Paulo.

4 - DECLARAGOES EXIGIDAS

4.1 - Declaragdes subscritas por representante legal da licitante, elaboradas em papel timbrado,
conforme modelo mostrado no Anexo 03 deste edital, atestando que:

a) Declaracdo que estd sob o regime de Microempresa ou Empresa de Pequeno Porte ou
Microempreendedor Individual, para efeito do disposto na Lei Complementar n2 123/06.
(quando a empresa se enquadrar como ME, EPP ou MEI).

b) Declaracdo que Conhece e Concorda com todos os termos do pregdo em epigrafe e Cumpre
Plenamente Todos os Requisitos de Habilitagao exigidos pelo Edital, nos termos da Lei n2
10.520/02.

c) Declaragdo que nos termos do inciso V do artigo 27 da Lei Federal n° 8.666/93 e alteragdes,
gue a empresa se encontra em situacao regular perante o Ministério do Trabalho, no que se
refere a observancia do disposto no inciso XXXIIl do artigo 7° da Constituicdo Federal, ndo utiliza
menores de 18 (dezoito) anos para trabalho noturno, perigoso ou insalubre; nem menores de 16
(dezesseis) anos para qualquer trabalho, salvo na condicdo de aprendiz, a partir de 14 anos. Nos
termos do artigo 19, do Decreto Federal n2 4.358/02.

d) Declaracdo que ndo possui quaisquer dos impedimentos previstos nos §§ 4° e seguintes, todos
do artigo 3° da Lei Complementar n° 123, de 14 de dezembro de 2.006, alterada pela Lei
Complementar n/ 147, de 7 de agosto de 2.014, cujos termos declara conhecer na integra.

e) Declaracdo a Inexisténcia de Fato Superveniente impeditivo de habilitacdo, na forma do Art.
32, § 29, da Lei 8.666/93.

f) A empresa declara ainda que tem ciéncia que “a falsidade de declaracdo prestada objetivando
beneficios na presente licitacdo, caracterizard o crime de que trata o Art. 299 do Cddigo Penal,
sem prejuizo do enquadramento em outras figuras penais e das san¢des administrativas previstas
na Lei n°8.666/93.

g) A empresa, no uso de suas atribuicOes legais, vem declarar, para fins de participacdo de
processo licitatério, sob as penas da Lei, de que atende ao artigo 92 da Lei de Licitagcdes no que
infere ao vinculo de eventuais Servidores Publicos desta Municipalidade a empresa.

5 - DISPOSICOES GERAIS
5.1 - Os documentos para fins de habilitagdo deverdao ser apresentados em formato digital,
preferencialmente autenticados digitalmente, constando o selo digital com a indicagao do sitio
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eletronico para a verificacdo da veracidade das informacgdes, nos termos da Lei Federal n2
8.935/94.

5.2 - Os documentos digitalizados e ndo autenticados, anexados no sistema pelo interessado,
terao valor de cdpia simples.

5.3 - O licitante vencedor devera, no prazo maximo de 05 (cinco) dias uteis, contado da data da
sessdo publica virtual, encaminhar os documentos de habilitacdo e proposta reajustada em
original ou por cépia autenticada, na hipdtese do item “4.2”, sob pena de inabilitacdo, se prejuizo
da aplicacdo das penalidades previstas no ato convocatorio.

5.4 - Os documentos eletronicos produzidos com a utilizacdo de processo de certificacdo
disponibilizada pela ICP-Brasil, nos termos da Medida Proviséria n2 2200-2, de 24 de agosto de
2001, serao recebidos e presumir-se-ao verdadeiros em relagao aos signatdrios, dispensando-se o
envio de documentos originais e copias autenticadas em papel.

5.5 - Quando houver duvida em relagdo a integridade do documento digital, a comprovagdo das
informacdes sera realizada mediante a apresentacdo dos documentos originais nao digitais.

5.6 - Os documentos apresentados digitalmente sao de responsabilidade do interessado, que
respondera nos termos da legislacdo civil, penal e administrativa por eventuais inconsisténcias ou
fraudes.

5.7 - Os documentos obtidos via sitios eletrdnicos deverao ser apresentados em formato digital,
sendo verificada sua autenticidade nos sitios eletronicos oficiais de érgaos e entidades emissores
de certiddes.

5.8 - Todos os documentos anexados na plataforma, que necessitem de assinaturas deverao ser
assinados originalmente ou por certificado digital, sob pena de inabilitacao.

5.9 - N3o serdo aceitos documentos emitidos apds a data da sessdo publica.

5.10 - N3o serdo aceitos protocolos de entrega ou solicitacdo de documentos em substituicdo aos
documentos exigidos no edital.

5.11 - Na hipdtese de ndo constar prazo de validade nas certiddes apresentadas, a Administragdo
aceitard como validas as expedidas até 180 (cento e oitenta) dias imediatamente anteriores a
data de apresentagdo das propostas.

5.12 - Os documentos necessarios a habilitacdo da proponente poderdo ser apresentados em
original, por qualquer processo de cépia autenticada por cartério competente ou por servidor da
Administracdo ou publicacdo em 6rgao de imprensa oficial. Os documentos deverdo estar em
plena vigéncia, ficando, porém, a critério da Equipe de Apoio ao Pregoeiro solicitar as vias
originais de quaisquer dos documentos, caso haja constatacdo de fatos supervenientes. A
aceitacado das certiddes, quando emitidas através da Internet, fica condicionada a verificacdo de
sua validade e dispensam a autenticagao.

Pracga Juca Novaes, n° 1.169 — Centro — CEP: 18.705-023 — Avaré/SP — Fones: (14)3711-2500/3711-2508
40



PREFEITURA DA ESTANCIA TURISTICA DE AVARE

Pregdo Eletrénico n° 265/21 — Processo n° 449/21

5.13 - O (a) pregoeiro(a) reserva-se o direito de solicitar das licitantes, em qualquer tempo, no
curso da licitagdo, quaisquer esclarecimentos sobre documentos ja entregues, fixando-lhes prazo
para atendimento.

5.14 - A aceitacdo das certidoes exigidas, esta condicionada a verificacdo de sua autenticidade e
validade na internet nos sites. Em se tratando de empresas licitantes com sede em outro
municipio ou Unidade da Federacdo, tal procedimento sera realizado no site pertinente expresso
na Certiddo apresentada pela empresa.

6 - DISPOSICOES FINAIS
6.1 - A comprovacdo de regularidade fiscal das microempresas e empresas de pequeno porte
somente sera exigida para efeito de assinatura do contrato.

6.2 - As microempresas e empresas de pequeno porte, deverdo apresentar toda a documentacao
exigida para efeito de comprovacao de regularidade fiscal, mesmo que esta apresente alguma
restricdo. (Conforme art. 43 da L. C. n2 123/06)

6.2.1 - Havendo alguma restricdo na comprovacao da regularidade fiscal, serd assegurado o
prazo de 5 (cinco) dias uteis, cujo termo inicial corresponderd ao momento em que o
proponente for declarado o vencedor do certame, prorrogavel por igual periodo, a critério da
Administracdo Publica, para a regularizacdo da documentacdo, pagamento ou parcelamento do
débito, e emissdo de eventuais certidGes negativas ou positivas com efeito de certiddo negativa.
6.2.2 - A ndo regularizacdo da documentacdo, no prazo previsto no item 5.2.1, implicard
decadéncia do direito a contratacdo, sem prejuizo das san¢Ges previstas no artigo 8.1 da Lei no
8.666, de 21 de junho de 1993, sendo facultado a Administracdo convocar os licitantes
remanescentes, na ordem de classificagao, para a assinatura do contrato, ou revogar a licitagdo.
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ANEXO 03 — MODELO DE DECLARAGCAO CONJUNTA
PREGAO ELETRONICO N2 265/21 — MUNICiP10 DA ESTANCIA TURISTICA DE AVARE/SP

(Nome da Empresa), CNPJ/MF N2 ...... , sediada, (endereco completo) DECLARAMOS para todos os
fins de direito, especificamente para participacdo de licitacdo na modalidade de pregdo, o que se
segue:

a) Declaramos que estamos esta sob o regime de Microempresa ou Empresa de Pequeno Porte,
para efeito do disposto na Lei Complementar n? 123/06. (quando a empresa se enquadrar como
ME, EPP ou MEI).

b) Declaramos que conhecemos e concordamos com todos os termos do pregdo em epigrafe e
cumprimos plenamente todos os requisitos de habilitagdao exigidos pelo Edital, nos termos de Lei
n2 10.520/02.

c) Declaramos que nos termos do inciso V do artigo 27 da Lei Federal n° 8.666/93 e alteragdes,
gue a empresa se encontra em situacao regular perante o Ministério do Trabalho, no que se
refere a observancia do disposto no inciso XXXIIl do artigo 7° da Constituicdo Federal, ndo utiliza
menores de 18 (dezoito) anos para trabalho noturno, perigoso ou insalubre; nem menores de 16
(dezesseis) anos para qualquer trabalho, salvo na condi¢do de aprendiz, a partir de 14 anos. Nos
termos do artigo 12, do Decreto Federal n2 4.358/02.

d) Declaramos que ndo possuimos quaisquer dos impedimentos previstos nos §§ 4° e seguintes,
todos do artigo 3° da Lei Complementar n° 123, de 14 de dezembro de 2.006, alterada pela Lei
Complementar n° 147, de 7 de agosto de 2.014, cujos termos declara conhecer na integra.

e) Declaramos a Inexisténcia de Fato Superveniente impeditivo de habilitacdo, na forma do Art.
32, § 29, da Lei 8.666/93.

f) Declaramos que temos ciéncia que “a falsidade de declaracdo prestada objetivando beneficios
na presente licitacdo, caracterizarad o crime de que trata o Art. 299 do Cddigo Penal, sem prejuizo
do enquadramento em outras figuras penais e das san¢des administrativas previstas na Lei n°
8.666/93.

g) A empresa, no uso de suas atribuicGes legais, vem declarar, para fins de participagdo de
processo licitatorio, sob as penas da Lei, de que atende ao artigo 92 da Lei de Licitagcbes no que
infere ao vinculo de eventuais Servidores Publicos desta Municipalidade a empresa.

Local e Data
(Responsavel legal e assinatura)
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ANEXO 04 — Modelo — CARTA PROPOSTA REAJUSTADA

Observagao: Este modelo podera ser utilizado somente pelo vencedor do certame, pois contém
a identificacao do licitante.

A Prefeitura da Estancia Turistica de Avaré
Prezados Senhores,

Ref.: PREGAO ELETRONICO N° 265/21 — Pregoeira e Equipe de Apoio — Carta Proposta de
Fornecimento.

Apresentamos nossa proposta para fornecimento do Item abaixo discriminado, conforme Anexo
01 (descrever o item e o valor que a empresa ganhou), que integra o instrumento convocatoério
da licitagdo em epigrafe.

- Marca e/ou Valor
Item Descricdo Qtd | Un . / o Valor Total
Fabricante Unitario

LICENGA PARA SOLUGCAO DE

01 ANTIVIRUS CORPORATIVO 850 Un
SERVICO DE IIVIPLANTA(;AO E
02 | EINAMENTO 01 ] Un
Valor Global da Proposta: RS ( )

1. IDENTIFICACAO DO CONCORRENTE: (DADOS OBRIGATORIOS)
RAZAO SOCIAL:

CNPJ e INSCRICAO ESTADUAL:

ENDERECO COMERCIAL/TELEFONE:

AGENCIA e N2 DA CONTA BANCARIA:

E-MAIL INSTITUCIONAL:

REPRESENTANTE (Responsavel pela assinatura do contrato)
CARGO:

CARTEIRA DE IDENTIDADE:

CPF:

DATA DE NASCIMENTO:

ENDERECO RESIDENCIAL/TELEFONE:

E-MAIL PESSOAL:

2.CONDICOES GERAIS
2.1. A proponente declara conhecer os termos do instrumento convocatério que rege a presente
licitagdo.
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Deverd ser cotado preco unitdrio e total da proposta, de acordo com o Anexo 01 do Edital.

Os precos cotados pela empresa vencedora ndo poderdo ultrapassar os precos unitarios
estimados pela Administragao.

Sera rejeitada a proposta que contenha mais de 02 (duas) casas decimais em seus valores
unitarios.

A proposta terd validade de 60 (sessenta) dias, a partir da data de abertura do pregao.
O Prazo e local de Entrega: conforme edital.
2.2. O prego proposto acima contempla todas as despesas necessarias ao pleno fornecimento,

tais como os encargos (obrigacOes sociais, impostos, taxas etc.) cotados separados e incidentes
sobre o fornecimento.

LOCAL E DATA
ASSINATURA E CARIMBO DA EMPRESA

(OBSERVAGAO: RUBRICADA EM TODAS AS FOLHAS E A ULTIMA ASSINADA PELO
REPRESENTANTE LEGAL DA EMPRESA)
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ANEXO 05 — TERMO DE ADESAO AO SISTEMA DE PREGAO ELETRONICO DA BOLSA DE
LICITACOES E LEILOES DO BRASIL

PREGAO ELETRONICO N2 265/21 — MUNICIPIO DA ESTANCIA TURISTICA DE AVARE/SP
TERMO DE ADESAO AO SISTEMA DE PREGAO ELETRONICO DA BOLSA DE LICITACOES E LEILOES
DO BRASIL (licitante)

AUTORIZACAO PARA REPRESENTACAO EM PREGOES

Autorizacao para Representacao em Licitacdes

Nome:

Endereco:

Bairro: Cidade:

CNPJ/CPF:

Inscricdo estadual:

Telefone comercial:

E-mail:

Representante legal:

CPF: RG: Telefone:

Por meio do presente Termo de Adesao, o Licitante acima qualificado manifesta sua adesdo ao
Regulamento do Sistema Eletronico de Licitagcdes da Bolsa de LicitacOes e Leildes do Brasil, do
qual declara ter pleno conhecimento, em conformidade com as disposi¢ées que seguem.

Sao responsabilidades do Licitante:

I. tomar conhecimento de e cumprir todos os dispositivos constantes dos editais de negdcios dos
guais venha a participar;

Il. observar e cumprir a regularidade fiscal, apresentando a documentacdo exigida nos editais
para fins de habilitacdao nas licitacdes em que for vencedor; e

Ill. observar a legislagao pertinente, bem como o disposto nos Estatutos Sociais e nas demais
normas e regulamentos expedidos pela Bolsa de Licitacdes e Leildes do Brasil, dos quais declara
ter pleno conhecimento.

O Licitante reconhece que a utilizagao do sistema eletronico de negociagdao podera implicar o
pagamento de taxas de utilizacdo, conforme previsto nos normativos expedidos pela Bolsa de
LicitacOes e Leildes do Brasil e/ou nos editais de licitagdo dos quais venha a participar. O Licitante
autoriza a Bolsa de LicitacGes e LeilGes do Brasil a expedir boleto de cobranca bancaria referente
as taxas de utilizacdo ora referidas.

Sem prejuizo do disposto acima, o Fornecedor/Comprador outorga plenos poderes a sociedade
corretora abaixo qualificada, nos termos dos artigos 653 e seguintes do Cédigo Civil Brasileiro,
para o fim especifico de representd-lo nos negdcios de seu interesse realizados por meio do
Sistema BLL Compras da Bolsa de LicitacGes e LeilGes do Brasil, podendo a sociedade corretora,
para tanto:

I. declarar que conhece e atende as condi¢des de habilitagdao previstas no Edital;

Il. apresentar lance de preco;

Ill. apresentar manifestagdo sobre os procedimentos adotados pelo (a) pregoeiro (a);

IV. solicitar informacdes via sistema eletronico;

V. interpor recursos contra atos do(a) pregoeiro(a);

VI. apresentar e retirar documentos;

VII. solicitar e prestar declaragdes e esclarecimentos;
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VIII. assinar documentos relativos as propostas;

IX. emitir e firmar o fechamento da operacao; e

X. praticar todos os atos em direito admitidos para o bom e fiel cumprimento do presente
mandato, que ndo podera ser substabelecido.

Corretora:

Endereco:

CNPJ:

O presente Termo de Adesdo é vélido até _/ / |, podendo ser rescindido ou revogado, a
qualquer tempo, pelo Licitante, mediante comunicacdo expressa, sem prejuizo das
responsabilidades assumidas durante o prazo de vigéncia ou decorrentes de negdcios em
andamento.

Local e data

(assinaturas autorizadas com firma reconhecida em cartorio)
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ANEXO 06 ~-TERMO DE ADESAO AO SISTEMA BLL COMPRAS DA BOLSA DE LICITACOES E LEILOES
DO BRASIL (LICITANTE)

Indicacdo de Operadores (licitante direto)

Licitante:

CNPJ:

Operadores

1 Nome:
CPF: Funcao:
Telefone: Celular:
Fax:  E-mail:

2 Nome:
CPF: Funcao:
Telefone: Celular:
Fax: E-mail:

O Licitante reconhece que:

I. a Senha e a Chave Eletronica de identificacdo do usudrio para acesso ao sistema sdo de uso
exclusivo de seu titular, ndo cabendo a Bolsa nenhuma responsabilidade por eventuais danos ou
prejuizos decorrentes de seu uso indevido;

Il. o cancelamento de Senha ou de Chave Eletronica poderd ser feito pela Bolsa, mediante
solicitacdo escrita de seu titular ou do Licitante;

lll. a perda de Senha ou de Chave Eletronica ou a quebra de seu sigilo deverd ser comunicada
imediatamente a Bolsa, para o necessario bloqueio de acesso; e

IV. o Licitante serd responsavel por todas as propostas, lances de precos e transacdes efetuadas
no sistema, por seu usuario, por sua conta e ordem, assumindo-os como firmes e verdadeiros.

Local e data:

(assinaturas autorizadas com firma reconhecida em cartorio
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ANEXO 07 — MINUTA DE CONTRATO
CONTRATO N° /21
CONTRATO QUE FAZEM ENTRE SI A PREFEITURA DA ESTANCIA TURISTICA DE AVARE E A
EMPRESA

Aos  dias do més de ___ de dois mil e vinte e um, nesta cidade de Avaré, Estado de Sdo
Paulo, de um lado a PREFEITURA DA ESTANCIA TURISTICA DE AVARE, pessoa juridica de direito
publico, inscrita no CNPJ sob o nimero 46.634.168/0001-50, situada na Praca Juca Novaes, 1.169,
representada pelo Secretdrio Municipal de Administracgio, RONALDO ADAO GUARDIANO,
brasileiro, portador da Cédula de Identidade RG n°® 11.371.876-7 e inscrito no CPF/MF sob n°
008.275.468-31, residente e domiciliado na cidade de Avaré/SP — de ora em diante denominada
CONTRATANTE e de outro lado a empresa , cadastrada no CNPJ sob o numero

|/ - elnscricdo Estadual n® com sede na , - — CEP
- /__ e telefone (__ ) , heste ato representada pelo Senhor

, , , , portador da Cédula de Identidade RG n?

/__ e inscrito no CPF/MF sob n2 -, residente e domiciliado na cidade de

/ ___ —de ora em diante denominada CONTRATADA, sob disciplina na Lei n° 8.666/93 e

Lei n2 10.520/02, e na presenca das testemunhas abaixo, ajustaram e contrataram o seguinte:

CLAUSULA PRIMEIRA - DO OBJETO

Nos termos do Pregdo Eletrénico n° 265/21 — Processo n° 449/21, de 29 de novembro de 2.021,
fica a empresa , responsavel pelo fornecimento de licencas de 48 meses para
Solugdo de Antivirus Corporativo para toda a Municipalidade e contratacdo de servico de
implantacdo e treinamento da solucdo, conforme solicitacdo da Secretaria Municipal de
Administracdo, sendo:

- Valor
Item Descrigao Qtde Un. . Valor Total
Unitario

LICENCAS PARA SOLUCAO DE ANTIVIRUS

01 CORPORATIVO

850 Un

02 |SERVICO DE IMPLANTAGAO E TREINAMENTO 01 Un

O objeto devera ser de boa qualidade

CLAUSULA SEGUNDA — DA DOTACAO ORCAMENTARIA

A despesa decorrente do presente processo licitatério serd empenhada através das seguintes
dotag¢Oes orgamentarias:

21.01.3.3.90.30.00.04.126.7002.2540.1824 — Recurso Préprio

CLAUSULA TERCEIRA — DA SUJEICAO AO EDITAL E SEUS ANEXOS

A contratada ratifica sua sujei¢do a todas as exigéncias do Edital de Pregdo Eletronico n° 265/21,
que constitui parte integrante deste contrato, junto com a proposta vencedora, exceto no que
esta Ultima vier a contrariar as normas especificadas nos instrumentos da contratante.

CLAUSULA QUARTA - DO PRECO
4.1. O valor global do contrato é de RS ( ).
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CLAUSULA QUINTA — DO PAGAMENTO

5.3. O pagamento sera efetuado 30 (trinta) dias apds a liberacdo do software e emissdo da Nota
Fiscal correspondente. E OBRIGATORIO CONSTAR NA NOTA FISCAL: Referente ao Pregdo
Eletrénico n° 265/21 — Processo n° 449/21 — Contrato n? __/21 — Autorizacdo de Fornecimento
n¢

- Dados Bancarios da empresa.

- O CNPJ da Nota Fiscal devera ser o mesmo da Autoriza¢do de Fornecimento.

5.4. As notas fiscais/faturas que apresentarem incorre¢Ges serdo devolvidas a Contratada e seu
vencimento ocorrerd em 30 (trinta) dias apds a data de sua apresentagao valida.

CLAUSULA SEXTA — DO LOCAL, PRAZO DE ENTREGA
6.1. DO PRAZO DE ENTREGA: serd de 05 (cinco) dias apds a assinatura contratual.

6.2. DO LOCAL DE ENTREGA: A entrega devera ser efetuada no Departamento de Tecnologia da
Informagdo — Rua Rio Grande do Sul, n2 1.810 — Centro — Avaré/SP - Telefone (14) 3711-2558

CLAUSULA SETIMA - DA VIGENCIA CONTRATUAL
7.1. DO PRAZO DE VIGENCIA CONTRATUAL: 48 (quarenta e oito) meses.

CLAUSULA OITAVA — DAS OBRIGACOES

8.1. S3o obrigacdes da CONTRATADA:

8.1.1. Responsabilizar-se integralmente pelo objeto adquirido, nas quantidades e padrdes
estabelecidos, vindo a responder por danos causados diretamente a esta Prefeitura da Estancia
Turistica de Avaré, decorrentes de sua culpa ou dolo, nos termos da legislagdo vigente;

8.1.2. Encaminhar a contratante nota fiscal com o valor conforme acordado em contrato;

8.1.3. Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes do
fornecimento do objeto, assim como observar as prescricdes relativas as leis trabalhistas,
previdencidrias, fiscais, e quaisquer outros ndo mencionados, isentando a contratante de
qgualquer responsabilidade;

8.1.4. Reportar a esta Secretaria de Administracdo, através do Departamento de Tecnologia da
Informagdo imediatamente qualquer anormalidade, erro ou irregularidade que possa
comprometer a execuc¢dao dos servicos e o bom andamento das atividades desta Prefeitura da
Estancia Turistica de Avaré;

8.1.5. Guardar sigilo sobre dados e informagdes obtidos em razao da execugdo dos servigos;
8.1.6. Obedecer rigorosamente todas as normas e procedimentos de seguranga implementados
no ambiente do Departamento de Tecnologia da Informacao;

8.1.7. Comunicar formalmente e imediatamente a Secretaria de Administracdo e ao
Departamento de Tecnologia da Informacdo quaisquer mudancgas de correspondéncia e contato
telefonico.

8.2. S3o obrigacdes da CONTRATANTE:

8.2.1. Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto deste
Edital, para que a empresa possa cumprir as obrigacbes dentro das normas e condices da
aquisicao;

8.2.2. Designar servidor para promover o recebimento do servico, sob os aspectos quantitativos,
gualitativos, prazo e entrega;

Pracga Juca Novaes, n° 1.169 — Centro — CEP: 18.705-023 — Avaré/SP — Fones: (14)3711-2500/3711-2508
49



PREFEITURA DA ESTANCIA TURISTICA DE AVARE

Pregdo Eletrénico n° 265/21 — Processo n° 449/21

8.2.3. Cumprir e fazer cumprir todas as disposi¢des contidas neste Edital;
8.2.4. Notificar, formal e tempestivamente a CONTRATADA sobre as irregularidades observadas
no cumprimento do contrato.

CLAUSULA NONA - DA GARANTIA
9.1. Garantia de 48 (quarenta e oito) meses.

CLAUSULA DECIMA — DAS PENALIDADES E SANCOES E INADIMPLEMENTO

10.1. Aplicam-se a esta Ata de Registro de Pregos e aos contratos/autorizagées de compras, o
Decreto n? 5037, de 14 de dezembro de 2.017 que estabelece normas para aplicacao das sanc¢des
administrativas previstas na Lei Federal n° 8.666/93 com alteragGes posteriores e Lei Federal n?
10.520/02, que a CONTRATADA declara conhecer integralmente.

10.2. A aplicagdo das sang¢des de natureza pecunidria e restritivas de direitos, em face do
disposto nos artigos 81, 86 e 87, da Lei Federal n.2 8.666, de 21.06.93 e alteracdes que |he foram
incorporadas e do art.72, da Lei Federal n2 10.520, de 17.07.02, obedecera, no ambito do
Municipio da Estancia Turistica de Avaré, as normas estabelecidas no Decreto n? 5037/17.

10.3. A recusa injustificada do adjudicatdrio em assinar o contrato, aceitar ou retirar o
instrumento equivalente, dentro do prazo estabelecido pela administracdo municipal, caracteriza
o descumprimento total da obrigacdo assumida, sujeitando-o as seguintes penalidades:

| — Multa de 30% (trinta por cento) sobre o valor global da obriga¢do ndo cumprida; ou

Il — Pagamento correspondente a diferenca de preco decorrente de nova licitacdo para o mesmo
fim.

10.4. O atraso injustificado na execugdo do servico, compra ou obra, sem prejuizo do disposto no
§19 do artigo 86, da Lei 8.666/93, sujeitara o contratado a multa de mora, calculada por dia de
atraso da obrigacdo ndo cumprida, na seguinte conformidade:

| — Atraso de até 30 (trinta) dias, multa de 0,03% (trés centésimos por cento) ao dia, a contar da
data inicial do descumprimento; e

Il — Atraso superior a 30 (trinta) dias, multa de 0,06% (seis centésimos por cento) ao dia.

10.5. Pela inexecugdo total ou parcial do servigo, compra ou obra, poderdao ser aplicadas ao
contratado as seguintes penalidades:

| — Multa de 10% (dez por cento) sobre o valor total ou parcial da obrigagdo ndo cumprida; ou

Il — Multa correspondente a diferenca de pre¢o decorrente de nova licitagdo para o mesmo fim.
Il — Ressarcimento de eventuais danos ocasionados face a inexecug¢do do contrato.

10.6. A mora sera considerada a partir do primeiro dia subsequente ao término do prazo para a
execucao do ajuste.

10.7. O valor do ajuste a servir de base de cdlculo para as multas referidas nos artigos anteriores,
serd o global reajustado até a data de aplicacdo da penalidade.

10.8. As multas serdo corrigidas monetariamente, de conformidade com a variacdo do IPC/FIPE, a

partir do termo inicial, fixado no artigo 52, até a data de seu efetivo recolhimento.
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10.9. A comunicagao da irregularidade e a proposta de aplicagao de penalidade deverdo ser
encaminhadas, pelo gestor do respectivo contrato, a autoridade que autorizou a licitacdo, ou a
contratagdo, no respectivo processo.

10.10. As sancdes deverdo ser aplicadas de forma gradativa, obedecidos os principios da
razoabilidade e da proporcionalidade, apds regular processo administrativo com garantia de
defesa prévia.

§ 12 — Configurado o descumprimento da obrigagdo contratual, sera o contratado notificado via
e-mail, informado no cadastro do responsavel, via correio com AR e/ou publicacdo em Diario
Oficial da infracdo e da penalidade correspondente, para, no prazo de cinco dias Uteis, apresentar
defesa, conforme o Decreto n? 5.339/18.

§ 22 — Recebida a defesa, a Autoridade competente devera manifestar-se, motivadamente, sobre
o acolhimento ou rejeicdo das razoes apresentadas, para concluir pela imposicdo ou ndo da
penalidade.

§ 32 — Da decisdo, cabera recurso, no prazo de cinco dias Uteis, contados da intimacdo, de cuja
decisdo cabe solicitagdao de reconsideragao.

§ 49 — A multa imposta devera ser recolhida, decorridos 5 (cinco) dias Uteis da decisdo do recurso
ou, em sendo o caso, da solicitacdo de reconsideracgao.

§ 52 — Se o pagamento da multa ndo for efetuado dentro do prazo estabelecido no paragrafo
anterior, o valor devera ser inscrito em divida ativa para cobranca judicial.

10.11. As multas sao autdbnomas e a aplicagao de uma nao exclui a das outras.

10.12. As disposicGes constantes deste Decreto aplicam-se também as obras, servicos e compras
gue, nos termos da legislacdo vigente, forem realizadas com dispensa ou inexigibilidade de
licitacdo.

§ 12 — A inexecugao total ou parcial do contrato de obras e servigos de engenharia, assim como a
execucao irregular, ou com atraso injustificado, sujeitard o contratado, garantida a prévia defesa,
a aplicacdo das seguintes sangdes:

| — Adverténcia.

Il — Multa.

Il — Suspensdao temporaria de participacdao em licitagdo e impedimento de contratar com a
Administracdo Estadual, por prazo nao superior a dois anos.

IV — Declaragao de inidoneidade para licitar ou contratar com a Administracao Publica, enquanto
perdurarem os motivos da punicdo ou até que seja promovida a reabilitacao.

§ 22 — A pena de adverténcia deve ser aplicada a titulo de alerta para a adogdo das necessarias
medidas corretivas, a fim de evitar a aplicacdo de san¢des mais severas, sempre que o contratado
descumprir qualquer obrigacdao contratualmente assumida, ou desatender as determinagdes da
autoridade competente para acompanhar e fiscalizar a execuc¢do do contrato.

§ 32 — A pena pecunidria de multa, prépria para a punicdo de atrasos injustificados dos prazos
estipulados no cronograma de execucdo, pode ser aplicada cumulativamente com as sangdes
restritivas de direitos, previstas nos incisos Ill e IV, nos casos de inexecugao total e parcial do
contrato.

§ 42 — A pena de suspensao temporaria do direito de licitar e impedimento de contratar com a
Administracdo Estadual destina-se a punir a reincidéncia em faltas ja apenadas com adverténcia,
bem como as faltas graves que impliquem a rescisdo unilateral do contrato.
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§ 52 — Na estipulacdo do prazo de suspensao dos direitos do contratado, que ndo podera exceder
a 5 (cinco) anos, deverdo ser considerados o grau de comprometimento do interesse publico e o
prejuizo pecunidrio decorrente das irregularidades constatadas, respeitados os principios da
razoabilidade e da proporcionalidade.

§ 62 — A pena de suspensdo dos direitos do contratado impede-o, durante o prazo fixado, de
participar de licitagGes promovidas pelos 6rgdos Administracdo Municipal, bem como de com
eles celebrar contratos.

§ 72 — A declaracdo de inidoneidade do contratado, san¢do administrativa de maxima
intensidade, destina-se a punir faltas gravissimas, de natureza dolosa, das quais decorram
prejuizos ao interesse publico de dificil reversao.

§ 82 — A aplicacdo da sancdo prevista no paragrafo anterior é de competéncia exclusiva do
Prefeito Municipal, facultada a defesa prévia do contratado no respectivo processo, no prazo de
dez dias, contados da abertura de vistas.

§ 92 — Decorridos 5 (cinco) anos da declaragao de inidoneidade, o interessado podera requerer a
sua reabilitacdo, cujo deferimento estd condicionado ao ressarcimento dos prejuizos resultantes
da ac¢do punida.

10.13. A multa prevista no artigo anterior sera:

| — De 10% (dez por cento) do valor global corrigido do contrato, no caso de inexecucdo total da
obrigacdo;

Il — De 10% (dez por cento) do valor corrigido, correspondente a parte da obrigacdo contratual
ndo cumprida, no caso de inexecucado parcial da obrigacao;

Il — De 0,03% (trés centésimos por cento) por dia, no caso de atraso no cumprimento dos prazos
de inicio e conclusdo das etapas previstas no cronograma, até o maximo de 30 (trinta) dias, a
partir dos quais sera considerado descumprimento parcial da obrigagao.

§ 12 — O valor correspondente a multa, apds o devido procedimento em que tenha sido
assegurado o direito de defesa e de recurso do contratado, serd descontado do primeiro
pagamento devido pelo Municipio em decorréncia da execucdo contratual.

§ 22 — Na hipdtese de descumprimento total da obrigacdo, apds a celebragdo do contrato em que
tenha sido exigida garantia, o valor da multa serd descontado da garantia prestada.

§ 32 — Na hipdtese de descumprimento total da obrigacdo em face do ndo atendimento da
convocagdo para a assinatura do contrato, o valor da multa devera ser recolhido a conta do
Municipio de Avaré através de guia de recolhimento prdpria, no prazo de 30 (trinta) dias
contados da intimacgao.

§ 42 — O ndo recolhimento da multa no prazo assinado implicara a sua inscrigao na divida ativa,
para cobranca judicial.

10.14. O material ndo aceito devera ser substituido dentro do prazo fixado pela administragao,
gue ndo excederd a 15 (quinze) dias, contados do recebimento da intimacao.

Paragrafo unico — A ndo ocorréncia de substituicdo dentro do prazo estipulado ensejard a
aplicacdo da multa prevista no item 10.4, considerando-se a mora, nesta hipdtese, a partir do
primeiro dia util seguinte ao término do prazo estabelecido no "caput" deste item.

10.15. O pedido de prorrogacdo de prazo final da obra, servicos, ou entrega de material, somente
serd apreciado se efetuado dentro dos prazos fixados no contrato ou instrumento equivalente.
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10.16. As multas referidas neste Decreto ndao impedem a aplicagao de outras sangdes previstas
na Lei Federal 8.666/93 e demais legislagdo correlata.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO
Em caso de rescisdo do contrato podera ser feita amigdvel ou judicialmente, nos expressos
termos da legislacdo aplicavel a espécie.

CLAUSULA DECIMA SEGUNDA — DA TRANSFERENCIA DA RESPONSABILIDADE

Fica expressamente vedada a empresa contratada a transferéncia de responsabilidade do
fornecimento do objeto contratual do Pregdo Eletrénico n° 265/21 — Processo n° 449/21 a
qualquer outra empresa, no seu todo ou em parte.

CLAUSULA DECIMA TERCEIRA — DOS ACRESCIMOS OU SUPRESSOES

O objeto do presente contrato poderd sofrer supressées ou acréscimos, mantidas as condi¢des
comerciais pactuadas, mediante termo de aditamento com base no § 1°, do artigo 65 da Lei
Federal n° 8.666, de 21 de junho de 1.993 e alteragdes.

CLAUSULA DECIMA QUARTA - DA VINCULAGAO DO EDITAL
Este termo contratual fica vinculado ao edital de licitacGes referente ao Pregao Eletronico n
265/21 — Processo n° 449/21.

(]

CLAUSULA DECIMA QUINTA — CLAUSULA DA ANTICORRUPCAO

Para a execuc¢do deste contrato nenhuma das partes podera oferecer, dar ou se comprometer a
dar, a quem quer que seja, ou aceitar, ou se comprometer a aceitar, de quem quer que seja,
tanto por conta prépria, quanto por intermédio de outrem, qualquer pagamento, doacdo,
compensagao, vantagens financeiras ou nado financeiras ou ainda, beneficios de qualquer
natureza que constitua pratica ilegal ou de corrupgao, seja de forma direta ou indireta quanto ao
objeto deste contrato, ou de outra forma a ele ndo relacionado, conforme a Lei n° 2.216, de 22
de junho de 2.018, publicado em 22 de junho de 2.018.

CLAUSULA DECIMA SEXTA — DO GESTOR E DO FISCAL DO CONTRATO
16.1. O responsavel pela gestdo do Contrato serd o Secretario Municipal de Administracdo,
RONALDO ADAO GUARDIANO, solicitante do objeto referente a esta licitacdo.

16.1.1. DO FISCAL DO CONTRATO:

NOME: Rui Barsotti Neto

CARGO: Técnico em Man. em Equipamentos de Informatica
CPF: 360.122.998-69

CLAUSULA DECIMA SETIMA — DO CUMPRIMENTO DA LEI GERAL DE PROTECAO DE DADOS - LEI
13.709/2018.

17.1. E vedado as partes a utiliza¢cdo de todo e qualquer dado pessoal repassado em decorréncia
da execucdo contratual para finalidade distinta daquela do objeto da contratagdo, sob pena de
responsabilizacdo administrativa, civil e criminal.

17.2. As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes -
em especiais os dados pessoais e os dados pessoais sensiveis - repassados em decorréncia da
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execucdo contratual, em consonancia com o disposto na Lei n°13.709/2018, sendo vedado o
repasse das informacdes a outras empresas ou pessoas, salvo aquelas decorrentes de obrigacdes
legais ou para viabilizar o cumprimento do instrumento contratual.

17.3. As partes responderao administrativa e judicialmente, em caso de causarem danos
patrimoniais, morais, individual ou coletivo, aos titulares de dados pessoais, repassados em
decorréncia da execucdo contratual, por inobservancia a Lei Geral de Prote¢do de Dados Pessoais
- LGPD.

17.4. Em atendimento ao disposto na Lei n° 13.709/2018 — Lei Geral de Protecdo de Dados
Pessoais — LGPD, o CONTRATANTE, para execucdo de servico objeto deste contrato, tem acesso
aos dados pessoais dos representantes da CONTRATADA, tais como: numero do CPF e do RG,
endereco eletronico, e cdpia do documento de identificacdo.

17.5. A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdo de Dados
Pessoais — LGPD, e, se comprometem a adequar todos os procedimentos internos ao disposto na
legislagao, com intuito de protecao de dados pessoais repassados pelo CONTRATANTE.

17.6. A CONTRATADA fica obrigada a comunicar ao CONTRATANTE, em até 24 (vinte e quatro)
horas, qualquer incidente de acessos ndo autorizados aos dados pessoais, situacdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito, bem como adotar as providéncias dispostas no art. 48 da Lei Geral de
Protecao de Dados Pessoais — LGPD.

CLAUSULA DECIMA OITAVA - DO FORO DE ELEICAO

Fica eleito o Foro da Comarca de Avaré, para solucdo de qualquer pendéncia oriunda deste
contrato, com rendncia a qualquer outra por mais privilegiada que seja.

E, por estarem certos e combinados, assinam o presente contrato em trés vias de igual teor, para

o mesmo fim, junto com duas testemunhas no presente ato.

Prefeitura da Estancia Turistica de Avaré, aos __de de 2.021.

RONALDO ADAO GUARDIANO
Secretdrio Municipal de Administragdo da Estancia Turistica de Avaré
Contratante

Contratada

Testemunhas:
Nome: Nome:
RG: RG:
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