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A PREFEITURA MUNICIPAL DE AVARE.

Aos cuidados do(a) Pregoeiro (a)

Referéncia: Pregao Eletronico n® 115/23 — Processo n° 175/23

Prezado(a) Pregoeiro(a), com o intuito de buscarmos o melhor custo-beneficio aderente a
solucdo requisitada, por favor, pedimos novos esclarecimentos:

1.

8

https://imail.avare.sp.gov.br/zim

No documento PDF em “Objetivo”, pagina 1, informa ser necessério Treinamento, o
que induz ao entendimento de que a ferramenta sera gerenciada pela equipe da
Prefeitura, entretanto na pagina 25, é informado que “A CONTRATADA devera prover
todo o suporte e gestdo da solugdo ofertada.” Diante dessas informagdes,
entendemos que o gerenciamento sera totalmente com o Provedor de Servigo
através de uma Solucdo de Backup como Servigo, correto? Neste caso, visto que o
Provedor é quem ird efetuar a gestdo da solug&o qual a necessidade da requisicdo
do treinamento? Como treinamento incidi maiores custos o treinamento é necessario
ou pode ser desconsiderado?

. No documento PDF em “Descri¢do”, pagina 40, paragrafo 1, onde diz que “o

ambiente atual da PREFEITURA que é composto por 48 servidores virtualizados e
também 03 servidores fisicos, com uma massa total de até 10 TB.” O nimero total
de 51 servidores é o nimero limite durante a vigéncia de contrato? Sobre o volume,
o volume total de 10 TB refere-se a uma contratacdo de volume total de area de
armazenamento para backup de 10 TB ou os 10 TB trata-se do volume total de
dados a ser copiado na origem, pois neste caso area de armazenamento sera maior

do que os 10TB?

. No documento PDF em “Descricdo”, pagina 41, paragrafo 9 e 10, sobre as

tecnologias mencionadas. Hoje todas as tecnologias, MySQL, Microsoft SQL Server,
ORACLE, PostgreSQL, Hyper-V, VMware, XenServer, Windows Server e Linux, estdo
presente no ambiente da Prefeitura ou aqui o intuito é apenas a homologagdo de
uma solucdo abrangente de backup? Caso todas as tecnologias estejam presentes,
elas estdo em versdes suportada pelos fabricantes? Pois ha versdes que estdo sendo
descontinuadas pelos principais provedores de solugGes de backup,

. No documento PDF em “Descricdo”, pagina 41, paragrafo 9, sobre backup nativo de

banco de dados. Entendemos que suporte nativo se refere a capacidade de fazer
backup online dos bancos, assim como backup de “archive logs” assim suportando
restauracdes “point in time”, esta correto nosso entendimento?

. No documento PDF em “Descrigdo”, pagina 41, paragrafo 10, sobre script.

Entendemos que ao permitir executar scripts, em vez de criar, de pré e pds backup
atendemos o atendimento do item, esta correto nosso entendimento?

. No documento PDF em “Descricdo” subitem “Dos recursos da solugdo’, pagina 42,
I

paragrafo 3, sobre “alertar, bloquear ou até mesmo reverter um ataque de
ransomware”, as principais solucdes de mercado efetuam apenas alerta contra
ransomware em conjunto com métodos de gestdo e caracteristicas, como
imutabilidade de dados, para o tratamento ransomware sem que a ferramenta de
backup seja capaz de bloquear ou até mesmo reverter um ataque de ransomware.
Na pesquisa junto aos diversos fabricantes de solugBes de backup foi identificado

ue isso parece ser uma feature exclusiva da solugdo Acronis. Entendemos que isso
é desejavel, para ndo ficar restrito a solugdo Acronis, o alerta em conjunto com
acBes de gestdo e caracteristicas de protegdo da solugdo, correto?

. No documento PDF em “Descricdo”, subitem “Dos recursos da solugdo’, pagina 42,

paragrafo 7, no que se refere a NVS/NVRAM. Este é um recurso de hardware, neste
caso entendemos que como a solugdo serd em nuvem em vez de hospedada
fisicamente, este item se faz pertinentes me solugo fisicas, correto? Caso contrario,
por favor, poderia esclarecer o requisito?

No documento PDF em “Descrigd0”, subitem “Dos recursos da solugdo’, pagina 42,
iparadtafesSietitr 6@ B raferedadPossibilitar predefinir arquivos, pastas ou tipos des
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feito do dentro do viatualizador e o agente de backup efetua o backup do arquivo
completo da VM.

No documento PDF em “Descricdo”, subitem “Dos recursos da solugdo’, pagina 42,
paragrafo 12, onde diz que “O sistema de armazenamento de backup devera ser
escalavel conforme a necessidade do CONTRATANTE sem 6nus adicional até o limite
de armazenamento contratado.” Entendemos que o que deve ser fornecido é um
repositdrio na volumetria de 10TB no qual a contratada ira utilizar até esse limite e
que a retengBes também respeitara este limite de 10 TB, estd correto nosso
entendimento?

No documento PDF em “Descri¢do”, subitem “Dos recursos da solugdo’, pagina 42,
paragrafo 16, sobre a “capacidade de restauragdo de dados granular” (...) “sem
necessidade de instalac8o de agentes na maquina virtual”, considerando todas as
tecnologias mencionadas entendemos que, devido a falta de API nativa na
plataforma XenServer, para suportar para restauragdo granular de arquivos a partir
do backup de imagem diretamente para maquina virtual a solugdo podera fazer uso
de agentes. Esta correto nosso entendimento?

No documento PDF em “Descricdo”, subitem “Dos recursos da solugdo’, pagina 44,
paragrafo 4, no que se refere a “Devera permitir restaurar e iniciar a execucdo de
uma magquina virtual instantaneamente, diretamente a partir do seu repositorio de
backup”. Entendemos que este requisito se aplica as plataformas VMware e Hyper-V,
que dispdem de servico para essa execug¢ao, esta correto nosso entendimento?

No documento PDF em “Descricdo”, subitem “Dos recursos da solugdo’, pagina 44,
paragrafo 8, no que se refere a “Devera possuir a capacidade de realizar backup On-
Host e Off-host das maquinas virtuais Windows.” Entendemos que backup off-hosts
é a capacidade de backup SAN através da api VADP. Esta correto nosso
entendimento?

No documento PDF em “Descricdo”, subitem “Dos recursos da solugdo’, pagina 44,
paragrafo 8, no que se refere a “Os mesmos agentes de backup deverao possuir
recurso de acesso remoto aos computadores permitindo assim uma maior facilidade
ao suporte”. Entendemos ao suportar coleta remota dos logs atendemos o requisito
dessa formar permitindo uma maior facilidade ao suporte sem criar maiores
problemas de seguranca. Esta correto nosso entendimento?

No documento PDF em “Descricdo", subitem “Dos recursos da solugdo’, pagina 44,
paragrafo 14, no que se refere a "Os mesmos agentes (client) de backup everao
realizar inventario de hardware que serdo acessados e auditados pela equipe técnica
da Prefeitura, sem custo adicional.” Este requisito € desejado, correto? Pois
Inventério de hardware ndo é uma caracteristica encontrada nas solugdes de backup
e essa caracteristica possivelmente podera restringir a uma Unica solugdo de
mercado.

No documento PDF em “Descricdo”, subitem “Dos recursos da solugdo’, pagina 44,
paragrafo 15, no que se refere a “A solugdo devera possuir recursos basicos de
seguranga como anti-malware e avaliagdo de vulnerabilidade sistemas operacionais e
aplicativos visto que 60% dos vazamentos de dados estdo relacionados a falhas em
aplicativos”. Este requisito é desejado, correto? Pois anti-malware ndo é uma
caracteristica encontrada nas solucdes de backup e essa caracteristica possivelmente
poderd restringir a uma Unica solugdo de mercado.

Atenciosamente,

Ranulpho Souza
Arquitetura de Solugbes
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Zimbra olga.hata@avare.sp.gov.br

Re: Pregdo Eletrénico n° 115/23 — Processo n° 175/23 - Novas Duvidas.

De : Anderson Rui do Amaral qui., 22 de jun. de 2023 16:31
<anderson.amaral@avare.sp.gov.br> 2 8 anexos

Assunto : Re: Pregdo Eletronico n° 115/23 — Processo n°
175/23 - Novas Duvidas.

Para : Olga Hata <olga.hata@avare.sp.gov.br> %nuf}ﬁw
Cc : TI <ti@avare.sp.gov.br> '

Olga, boa tarde!
Em resposta aos esclarecimentos solicitados, informamos:

1. No documento PDF em “Objetivo”, pagina 1, informa ser necessario Treinamento, o que induz ao
entendimento de que a ferramenta sera gerenciada pela equipe da Prefeitura, entretanto na pagina 25, é
informado que “A CONTRATADA devera prover todo o suporte e gestdo da solucdo ofertada.” Diante dessas
informag0es, entendemos que o gerenciamento sera totalmente com o Provedor de Servigo através de uma
Solugao de Backup como Servigo, correto? Neste caso, visto que o Provedor é quem ira efetuar a gestdo da
solugdo qual a necessidade da requisicdo do treinamento? Como treinamento incidi maiores custos o
treinamento é necessario ou pode ser desconsiderado?

Resposta: O treinamento é necessario, uma vez a gestdo por parte do
fornecedor refere-se a questoes em que a equipe de TI da Prefeitura ndo possa
tratar, sendo obrigatodria o treinamento da equipe de TI para poder configurar,
quando necessario, a solucdo conforme suas necessidades, com auxilio do

suporte solicitado.

2. No documento PDF em “Descricdo”, pagina 40, paragrafo 1, onde diz que “o ambiente atual da
PREFEITURA que é composto por 48 servidores virtualizados e também 03 servidores fisicos, com uma
massa total de até 10 TB.” O nUmero total de 51 servidores & o nimero limite durante a vigéncia de
contrato? Sobre o volume, o volume total de 10 TB refere-se a uma contratacdo de volume total de area de
armazenamento para backup de 10 TB ou os 10 TB trata-se do volume total de dados a ser copiado na
origem, pois neste caso area de armazenamento serd maior do que os 10TB?

Resposta: Na continuidade da descricdo da solugdo, consta que: "a adicao de
quaisquer outros servidores, sejam estes fisicos ou virtuais, deve ser feita sem

o acréscimo dos valores, até atingir o limite de armazenamento contratado."

3. No documento PDF em “Descrigdo”, pagina 41, paragrafo 9 e 10, sobre as tecnologias mencionadas. Hoje
todas as tecnologias, MySQL, Microsoft SQL Server, ORACLE, PostgreSQL, Hyper-V, VMware, XenServer,
Windows Server e Linux, estdo presente no ambiente da Prefeitura ou aqui o intuito € apenas a
homologagdo de uma solugdo abrangente de backup? Caso todas as tecnologias estejam presentes, elas
estdo em versGes suportada pelos fabricantes? Pois ha verstes que estdo sendo descontinuadas pelos
principais provedores de solugBes de backup.

Resposta: Com excegdao do VmWare e XenServer, todas as outras tecnologias
sao utilizadas no ambiente da Prefeitura. O suporte das duas tecnologias nao
utilizadas atualmente é requisito uma vez que a qualquer momento o ambiente
tecnologico pode ser alterado, e estes (principais players de mercado) devem
ser cobertos pela solucao de backup contratada.

4, No documento PDF em “Descricdo”, pagina 41, paragrafo 9, sobre backup nativo de banco de dados.
Entendemos que suporte nativo se refere a capacidade de fazer backup online dos bancos, assim como
backup de “archive logs” assim suportando restauragdes “point in time”, esta correto nosso entendimento?

Resposta: Por nativo entende-se online e via plugin, sem utilizar scripts ou
software de terceiros
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5. No documento PDF em “Descricdo”, pagina 41, paragrafo 10, sobre script. Entendemos que ao permitir
executar scripts, em vez de criar, de pré e pos backup atendemos o atendimento do item, esta correto nosso
entendimento?

Resposta: O entendimento esta correto, desde que seja executado pelo
software de backup, sem uso de agendamento de terceiros que possam trazer
riscos a solucao

6. No documento PDF em “Descri¢do”, subitem “Dos recursos da solugdo’, pagina 42, paragrafo 3, sobre
“alertar, bloquear ou até mesmo reverter um ataque de ransomware”, as principais solugdes de mercado
efetuam apenas alerta contra ransomware em conjunto com métodos de gestao e caracteristicas, como
imutabilidade de dados, para o tratamento ransomware sem que a ferramenta de backup seja capaz de
bloquear ou até mesmo reverter um ataque de ransomware. Na pesquisa junto aos diversos fabricantes de
solugdes de backup foi identificado que isso parece ser uma feature exclusiva da solugdo Acronis.
Entendemos que isso € desejavel, para ndo ficar restrito a solugdo Acronis, o alerta em conjunto com agbes
de gestdo e caracteristicas de protecdo da solugdo, correto?

Resposta: Trata-se de requisito obrigatorio, visando a garantia da continuidade
dos servicos ofertados pela Prefeitura com tempo de parada minimo.

7. No documento PDF em “Descricdo”, subitem “Dos recursos da soluco’, pagina 42, paragrafo 7, no que se
refere a NVS/NVRAM. Este é um recurso de hardware, neste caso entendemos que como a solugdo sera em
nuvem em vez de hospedada fisicamente, este item se faz pertinentes me solugdo fisicas, correto? Caso
contrario, por favor, poderia esclarecer o requisito?

Resposta: O objetivo contido neste item é evitar a perda de dados no servidor
que armazena a solucao contratada, conforme descrito, podendo ser recurso

similar.

8. No documento PDF em “Descrigdo”, subitem “Dos recursos da solugdo’, pagina 42, paragrafo 9, no que se
refere a “Possibilitar predefinir arquivos, pastas ou tipos de arquivos que ndo devem fazer parte dos
backups” € aplicavel apenas para backup efetuado por file system, correto? Pois backup que copiam a
imagem da VM sdo feito do dentro do viatualizador e o agente de backup efetua o backup do arquivo
completo da VM.,

Resposta: Devera permitir, mesmo que através de agente.

9. No documento PDF em “Descrigdo”, subitem “Dos recursos da solucdo’, pagina 42, parégrafo 12, onde diz
que “0 sistema de armazenamento de backup devera ser escalavel conforme a necessidade do
CONTRATANTE sem 0Onus adicional até o limite de armazenamento contratado.” Entendemos que o que deve
ser fornecido é um repositério na volumetria de 10TB no qual a contratada ira utilizar até esse limite e que a
retengbes também respeitara este limite de 10 TB, esta correto nosso entendimento?

Resposta: O entendimento esta correto.

10. No documento PDF em “Descri¢do”, subitem “Dos recursos da solugdo’, pagina 42, paragrafo 16, sobre a
“capacidade de restauracdo de dados granular” (...) “sem necessidade de instalagdo de agentes na maquina
virtual”, considerando todas as tecnologias mencionadas entendemos que, devido a falta de API nativa na
plataforma XenServer, para suportar para restauracdo granular de arquivos a partir do backup de imagem
diretamente para maquina virtual a solucdo podera fazer uso de agentes. Esta correto nosso entendimento?

Resposta: O entendimento esta correto

11. No documento PDF em “Descricdo”, subitem “Dos recursos da solugdo’, pagina 44, paragrafo 4, no que
se refere a “Devera permitir restaurar e iniciar a execugdo de uma maquina virtual instantaneamente,
diretamente a partir do seu repositdrio de backup”. Entendemos que este requisito se aplica as plataformas
VMware e Hyper-V, que dispoem de servigo para essa execucdo, esta correto nosso entendimento?

Resposta: O entendimento esta correto

12. No documento PDF em “Descricdo”, subitem “Dos recursos da solugdo’, pagina 44, paragrafo 8, no que
se refere a “Devera possuir a capacidade de realizar backup On-Host e Off-host das maquinas virtuais
Windows.” Entendemos que backup off-hosts € a capacidade de backup SAN através da api VADP. Esta
correto nosso entendimento?

Resposta: O entendimento esta correto.

13. No documento PDF em “Descrigdo”, subitem “Dos recursos da solu¢do’, pagina 44, paragrafo 8, no que
se refere a "Os mesmos agentes de backup deverdo possuir recurso de acesso remoto aos computadores
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permitindo assim uma maior facilidade ao suporte”. Entendemos ao suportar coleta remota dos logs
atendemos o requisito dessa formar permitindo uma maior facilidade ao suporte sem criar maiores
problemas de seguranga. Esta correto nosso entendimento?

Resposta: Refere-se ao acesso remoto, através de RDP ou HTML, sem
necessidade de configuracao adicional de VPN, Deve permitir a visualizagao da
tela do host e controle do mesmo.

14. No documento PDF em “Descricdo”, subitem “Dos recursos da solugdo’, pagina 44, paragrafo 14, no que
se refere a “Os mesmos agentes (client) de backup deverdo realizar inventario de hardware que serdo
acessados e auditados pela equipe técnica da Prefeitura, sem custo adicional.” Este requisito é desejado,
cotreto? Pois Inventério de hardware ndo € uma caracteristica encontrada nas solugdes de backup e essa
caracteristica possivelmente podera restringir a uma Unica solugdo de mercado.

Resposta: O objeto é a contratacdo de plataforma de protegao e seguranca de
dados, sendo o backup um dos principais servigos mas nao o unico.

15. No documento PDF em “Descricdo”, subitem “Dos recursos da solugdo’, pagina 44, paragrafo 15, no que
se refere a “A solucio deverd possuir recursos basicos de seguranga como anti-malware e avaliagdo de
vulnerabilidade sistemas operacionais e aplicativos visto que 60% dos vazamentos de dados estdo
relacionados a falhas em aplicativos”. Este requisito é desejado, correto? Pois anti-malware nédo € uma
caracteristica encontrada nas solucBes de backup e essa caracteristica possivelmente podera restringir a
uma Unica solucdo de mercado.

Resposta: O objeto é a contratacdo de plataforma de protecado e seguranca de
dados, sendo o backup um dos principais servigos, mas nao o tnico. A solugdo
deve possuir suite completa com os requisitos solicitados, uma vez que a
necessidade da contratacdo é a de realizar maiores camadas de protegdo e nédo
somente o backup em nuvem,

Atenciosamente,

Anderson Rui do Amaral
Assistente Técnico de Departamento
Departamento de Tecnologia da Informagio

(14) 3711-2550 ti@avare.sp.gov.br

De: "Olga Hata" <olga.hata@avare.sp.gov.br>
Para: "TI" <ti@avare.sp.gov.br>
Enviadas: Quarta-feira, 21 de junho de 2023 16:29:44

Assunto: Fwd: Pregao Eletronico n° 115/23 — Processo n°® 175/23 - Novas
Duvidas.

Boa tarde! Encaminho pedido de esclarecimento referente ao Pregdo
Eletrénico n° 115/23.

Atenciosamente,
Olga Mitiko Hata

Pregoeira da Prefeitura da Esténcia Turistica de Avaré
Departamento de Licitagdo
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